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Megoldasok
a fejlodéshez

LATHATATLAN
SEBEZHETOSEGEINK

Online utmutato
a termelekenyseg
novelésehez

Az ipari digitalizacié, a folyamatauto-
matizalas, az ipar 4.0, az loT és az lloT

A gépkezeldk

9%-a

szerint, a tiszta
berendezéseken kdnnyebb
észrevenni a hibakat.

A fejlodés olykor varatlan helyrdl érkezik.”
- Jonas Svanang kaizen-szakértd

A termelékenység javuldsaban az apr6 valtoztatdsoknak is nagy hatdsa lehet.
A ,Megoldasok a fejlédéshez: egy kaizen-szakért§ Uutmutatdja” egy olyan online segéd-
anyag, amely megmutatja miként érhet6 el hatékonysagjavulas a megfelel§ tisztitd-
eszkdzok megvalasztasaval. A tisztito- és higiéniai eszk6zok kihelyezése a munkatertleten
jelentds szerepet jatszhat a gépkezel6k munkajanak megkénnyitésében, id6t és pénzt
takaritva meg ezzel a vallalat szamara.

— 4

Think ahead.

Toltse le ingyenes Utmutatonkat a
https://www.tork.hu/torkmegoldasokafejlodeshez linkrdl.

napjainkban ismer6sen csengé fogalmak
mindannyiunk szdmara. Ahogy vilagszer-
te, Ugy hazankban is egyre elterjedtebben
alkalmazzadk azokat az eszkdzdket és meg-
oldasokat, amelyek a felsorolt paradigmak-
hoz kotédnek, mégis kevés sz6 esik arrol,
hogyan tudjuk az igy online csatornakhoz
kapcsolt rendszereket megévni a tdmada-
soktol.

A kibervédelem ma mar ugyanuigy
szerves részét kell hogy képezze a vallalat
informatikai rendszerének, ahogy a md-
kédést konnyitd folyamatok. Ebben pedig
a szakértdk, a felhasznalok és a térvény-
alkoték is egy allaspontot képviselnek,
nem csak akkor, amikor a felhasznaloi
adatokroél esik szé. A felh6alapt és a lo-
kalis szerverekre épitett rendszerek biz-
tonsaga kulcsfontossagl, még akkor is,
ha a megfeleld kibervédelmi technolégia
kivalasztadsa és telepitése extra koltséget
és munkabefektetést igényel.

Abban pedig a szakértdk is egyetér-
tenek, hogy enélkil mar a tervezést sem
érdemes elkezdeni.

Aprilisi lapszamunlk fékuszaban tehat
ez a szinte észrevehetetlen, gyakorlatilag
lathatatlan technolégia, a kibervédelem
3ll. Els6sorban annak gyakorlati megkd-
zelitését vettik gorecsé ald: hol, mikor és
hogyan szlkséges az alkalmazéasa, milyen
rendszerekkel védhet6k az ipari halézatok
a tdmadasok ellen, és egyaltalan, milyen
jellegl tdmadasoktél kellene tartanunk?
A magazinban megszélalé iparagi szakér-
t6k nemcsak elméleti, hanem a hétkdz-
napokban is felhasznalhat6 tandcsokat
osztanak meg az olvasokkal, amelyeket
remekil kiegészitenek a felhasznaléi vé-

lemények. Igyekeztink korbejarni, hogy
vélekednek most a kis- és kozépvallalatok
az ipari digitalizaciés eszkdzok, tovabba az
loT-rendszerek bevezetésér6l, szikséges-
ségérél és az azokban rejl6 lehetbségekrdl.

Mondhatnank, hogy a sokaig a jové
technolégidinak gondolt megoldasok végre
megérkeztek, de ha &szinték akarunk lenni,
be kell latnunk, hogy ezek mar évek éta
vellnk élnek. Alkalmazasuk azonban lassan
terjed, ami nem csak hatranyt jelenthet: igy
van idé a megfelel6 védelmi rendszerek
parhuzamos felépitésére is.

Bevezetéslket viszont nem érdemes
mar sokaig halogatni.

Bizunk benne, hogy a magazin inspi-
ralé, érdekes gondolatai nemcsak olvas-
nivalot jelentenek majd, hanem egyfajta
gondolatébresztéként szolgalnak a tovab-
bi fejlesztésekhez.

Kellemes idétoltést kivanunk a lap-
szam forgatasahoz!

» Kun Zsuzsi
felel8s szerkesztd
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FENNTARTHATO
VAROSOK
OKOSEPULETEKKEL

Az idei évben Gjra kiemelt figyelmet kap a kdrnyezetvéde-
lem—2020-ban ugyanis a klimavalsag helyett sokkal inkdbb
a jarvanyhelyzet okozta gazdasagi problémakra fokuszalt a vi-
lag. Tobb globalis és regionalis szervezet, illetve nemzetek
dontottek a karbonkibocsatasuk mérséklésérél, illetve irtak
ala zérd emissziorol szolé stratégiakat.

Mivel a varosok fogyasztjak a globalis energiakészlet kb.
65 szazalékat, ideje figyelmet szentelnink az energetikai
hatékonysaguk fokozdsara. Ennek pedig az egyik legjobb
modja az adatalapl hozzaallas, az okosrendszerek és -esz-
kozok alkalmazasa nemcsak egyéni, hanem telepilésszinten.

Ezzel a mesterséges intelligencia és az loT (dolgok
internetje) a gyarakbol és a miszaki életbél kiszakadva a hét-
koznapi életiink részévé valik, ahogy ez mar az okosotthonok
fejlesztésével is tetten érhet6. igy beléthato, hogy ezek a fej-
lesztések nem Gj rendszerek feltalalasat, sokkal inkdbb a mar

ismertek Uj kérnyezetben torténd alkalmazasat jelentik.

J6 példa az okosnegyedek létrehozdsadra — melyek az
okosvarosok el6hirndkei lehetnek — a Hanoi varosaban ta-
pasztalhato fejlesztések. Az ilyen srn lakott teleplléseken
elengedhetetlen az olyan okosmegolddsok hasznalata, mint
amilyenekkel a Viettel éplletét felruhaztak. Ez az épitmény
az Uj technolégiakat alkalmazva nagyjabél 20 szazalékos
energiamegtakaritassal izemeltethets, mikdzben kényelmes

és élhet6 kornyezetet biztosit az itt dolgozoknak.

Forras: IoTnews

SZUPERSZAMITOGEP
JAVASOLHAT TERAPIAT
A COVID-19-VIRUS
ELLEN

A Covid-19-fert6zésen dtesett személyek csoportjat vizsgald
genetikai tanulmany segithet a megfelel6 terapias lehetd-
ségek feltarasdban. A kutatdk az adatelemzéshez, illetve
a genetikai informaciék feldolgozdsahoz egy szuperszami-
tégépet hivtak segitségil: igy az iparban ismert és alkalmazott
adatalapu médszertant hasznaltdk fel az orvostudomanyi
kutatdshoz.

Az elemzés szerint egy bizonyos, a tiidében tapasztal-
hat6 génaktivitas lehet a kulcs a legveszélyesebb tinetek
kezelésében. Fertézott és egészséges személyek adatait
Osszehasonlitva nemcsak azonositottak az érintett aktivi-
tast, hanem kijeldlték azokat a gyogyszerhatdanyagokat is,
amelyek hatdsosak lehetnek a kezelésben. Rdadasul ezek
legtébbje engedélyezett gydgyszerek formajaban elérhetd
3 betegek szamara.

A kutatdsban foglaltak alapjan a betegség sulyos ti-
neteit okozhatja a megndvekedett bradikinintermelés, ami
az érfalak dtereszt6képességét befolyasolja. A bradikinin
az inhibitorok gatlasa is. A két hatds egylttesen vezet a ti-
netek kialakuldsahoz.

Az igéretes eredményeket a kutatok nem érhették volna
el az Oak Ridge-i szuperszamitégépek, a Summit és a Rhea
szamitasi teljesitménye nélkil. Az elemzésben ugyanis
17 ezer genetikai mintat hasonlitottak &ssze 40 ezer génnel.

Forras: IEEE Spectrum
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PEROVSZKIT NAPELEMEK IOT-ESZKOZOKHOZ

Anapjainkban megfogalmazott fenntarthat6sagi célok eléréséhez
nem elég energiatakarékos megoldasokat fejleszteni. Sokkal inkabb
olyan technolégiakra van sziikség, amelyek merében Gj megkdze-
litéssel latjak el energidval mindennapi eszkozeinket: legyen sz6
megUjulé forrasokrol vagy olyan praktikus alkalmazasokrol, amelyek
hasznalatdval elkerilhetd a nagy mennyiségl hulladékképzddés.

Azok a rugalmas perovszkit napelemek, amelyeket a SAULE
Technologies fejleszt, pont ilyen megoldast jelentenek. Az loT-
eszkoézdkre nyomtathaté napelemrétegek stabil energiaellatast
biztosithatnak a vezeték nélkili halézatba kapcsolt adatgy(jté
eszkdzdknek. Ez3ltal a szenzorok mdkddése hosszu tavon, szinte
beavatkozas nélkil fenntarthaté.

LAtechnolégia el6nye, hogy a hagyomanyos, sziliciumalapu nap-
elemeknél magasabb hatasfokkal, kil- és beltéren egyarant alkalmaz-
haté, ugyanis a perovszkitréteg képes a mesterséges fény fotonjaibél is
megfeleld mennyiség( energidt termelni” —emeli ki dr. Forgacs David,
a vallalat loT-projektvezeté&ie. igy nincs szlikség elemekre, halézati

~ Szemcseszoras
.. technolégia

Rosler Oberflachentechnik GmbH
Adam Weidinger

Tel.: +43 664 81 85 464
a.weidinger@rolser.com

ROSLER <

finding a better way ... ~

www.rosler.com

energiaellatasra a stabil mikddéshez. Ez pedig a szenzorok és loT-
eszkdzok fejlesztésében egészen Uj fejezetet nyithat meg.

Forras: SAULE Technologies
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Gyartdi esettanulmany

TOBB EVTIZEDE A MINOSEG
SZOLGALATABAN

A Kresz Kft. a Fanuc uj froccsgépével gyartja
tobbkomponensi alkatrészeit.

froccsdntdtt mlanyag alkatrészek sajat

tervezés{ szerszamokkal, automatizalt
termel8eszkdzdkon készilnek a Kresz Kft.
pécsvaradi Uzemében. A vallalat nem kot
kompromisszumot a min&séget illetéen:
az elérhet6 legmegbizhatébb technolédgidk
alkalmazasaval gyartja termékeit, igy azok
a vevdiigényeket, illetve az iparagi elvara-
sokat is maximalisan kielégitik. Az utobbi
évben pedig Uj Fanuc gépek beszerzésével
tették még hatékonyabba termelésiket.

.Olyan gépet kerestiink, amellyel egy
lépésben készithetjik el a toébbkompo-
nens( froccsontdtt mlanyag alkatrésze-
inket. A Fanuc Roboshot fréccséntében
megtalaltuk a megfelelé technoloégiat,
ami j6 arral és kivald tdmogatassal paro-
sul” — mondta Kresz Szabolcs, a Kresz Kft.
termelésvezetdje.

forditani, amig nem alapitottdk meg a ma-
gyar képviseletet. Miutan elindult a Fanuc
Hungary Kft., és rendelkezésikre allt palya-
zati forras, el&szor egy huzalszikra-forgacso-
L6t, majd egy fréccsontd gépet vasaroltak.
.Mindkettével maximalisan elégedettek
voltunk. lgy a pozitiv tapasztalataink kiva-
L6 alapot adtak ahhoz, hogy Gjra a gyarto6
mellett dontsink” —mondta Kresz Szabolcs.

NOVEKEDES MEGBIZHATO
PARTNEREKKEL

A Kresz Kft. szdmara az elmult harminc
év folyamatos fejlédést jelentett: a md-
anyag froccsontés mellett az évek soran
megjelent a fréccsszerszam-tervezés és
gyartas a tevékenységek kozott, amely az
Osszeszereléssel kiegészilve komplex, jél
szabalyozott és megfelel6en biztositott

»» A SZERSZAMGYARTASBAN

A LEGMODERNEBB TECHNOLOGIAKAT
ALKALMAZVA, HSC-MARASSAL,
SZIKRAFORGACSOLASSAL KESZULNEK
A FROCCSONTO SZERSZAMOK. €«

Koradbban is gondolkodtak mar Fanuc
szerszamgépek beszerzésén, azonban a pa-
lydzatok 3ltal biztositott forrasokat egészen
addig nem tudtdk a japan gyarté gépeire

rendszerré fejlédott. Ennek kdszénhets-
en a megrendelésallomany és a dolgozdi
létszam is ndvekedett: jelenleg is kivalo
szakemberek dolgoznak a cégnél, akik

folyamatosan fejlesztik tuddsukat. Hiszen
csakis igy biztosithato az innovativ hozza-
allas és a toretlen fejlédés.

Alkalmi, kis széridk gyartasat, valamint
hosszabb tavu sorozatgyartast is vallalnak,
erre a rugalmas termelésiranyitas miatt van
lehetdség. ,Célunk, hogy minden feladatot
a lehetd legmagasabb min8ségben lassunk
el, ehhez igazitjuk innovacios stratégian-
kat, gépbeszerzéseinket és a teljes terme-
lésszervezést is. Mindig keressik az adott
feladat legoptimalisabb megoldasat, és ha
szlkséges, ennek megfelel6en valasztjuk ki
az Uj gépeket és technolégiakat is” —mond-
ta Kresz Szabolcs.

SAJAT TERVEZESU SZERSZAMOK

A szerszamgyartasban a legmodernebb
technolégidkat alkalmazva, HSC-marassal,
szikraforgacsolassal készilnek a froccson-
t8 szerszamok, amelyeket a vevdi igények
alapjan a vallalat munkatarsai terveznek.
A hazon beldli szerszamtervezés és -gyar-
tas az automatizalt termeléssel kiegészilve
magas mindségl, méretpontos alkatrészek
gyartasat teszi lehetévé. A magas elvarasok-
nak megfelel& mikodéshez azonban nem-
csak a vallalaton beldli kollégak elkotelezett
hozzaallasara van sziikség, hanem olyan
megbizhatd beszéllitokra és partnerekre,
akik szamara a min6ség hasonléan els6d-
leges. , A Fanuc Hungary Kft.-vel kivalé kap-
csolatot dpolunk, az értékesiték és a szer-
vizes kollégdk is hasonléan elkdtelezettek
a céljainkirant, mint mi magunk” - foglalta
Jssze tapasztalataikat Kresz Szabolcs.

\

» A Fanuc fréccsgépe a pécsvdradi Kresz Kft. telephelyén

A szerszdmgydrtdsban alkalmazott
szikraforgdcsoldshoz el&szdr 2008-ban
vasaroltak gépet a Fanuctoél, amelyet 2020
elején egy Ujabb kdvetett. Ezek megbizhaté
mdkodése, illetve egy fejlesztés iranyitotta
a figyelmet a Roboshot-sorozatra.

UJ ELVARASOK, U] TECHNOLOGIA,
U) SZERSZAMGEP
Korabban is gyartottak mar kétkomponensd
mdanyag alkatrészeket, azonban a termé-
keket a froccsdntés utan kellett Osszesze-
relni. Egy ilyen, kétkomponens( alkatrész
hatékonyabb, gyorsabb és pontosabb gyar-
tasdhoz kerestek szerszamgépet, konkrét
elképzelésekkel és elvardsokkal. A megfe-
lel6 gépet a Fanuc kinalataban talltak meg.
.Emellett a gyartd hazai csapatdtol megkap-
tuk a szikséges technolégiai tdmogatast,
Gzembehelyezési és telepitési segitséget
is. A kérdéseinkkel barmikor kereshetjiik
a vallalat szakembereit, ami igen nagy biz-
tonsagot jelent, segit a folyamatos termelés
fenntartasaban” — mondta Kresz Szabolcs.
Az elektromos fréccsonték energiata-
karékos, tiszta és megbizhaté mikddése
nagy elény a hidraulikus gépekkel szem-
ben, a Fanuc Roboshot-széria gépei pedig
arban is versenyképesek ezekkel. A 2020-
ban szillitott szerszamgép minddssze két
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hét atfutasiid6vel érkezett meg Pécsvarad-
ra, majd két nap alatt Gzembe is allitottak.
A termelés megkezdését on-site oktatas
segitette, igy a géppel dolgozék hamar
elsajatithattdk a biztonsagos kezeléshez
szikséges ismereteket. A Fanuc Hungary
Kft. szakemberei nemcsak a szallitdsban,
a telepitésben és az oktatasban segitettek,
hanem minden felmerild technologiai kér-
désben rendelkezésre éllnak. Mivel ismerik

TOVABB A MEGKEZDETT PALYAN

.Semmilyen probléma nem volt a tele-
pitést és az lzemeltetést illetSen egyik
géppel sem. Inkabb az tortént, hogy tob-
bet kaptunk a Fanuc Hungary Kft.-t6l, mint
amire szamitottunk” — foglalta 6ssze Kresz
Szabolcs. Ezek a pozitiv tapasztalatok pedig
el8revetitik a tovabbi egyittm(kddés lehe-
t8ségétis. A pécsvaradi csaladi vallalkozas
a jovében szorosabb egyittmikddést tervez

) A TERMELES MEGKEZDESET ON-SITE
OKTATAS SEGITETTE, IGY A GEPPEL
DOLGOZOK HAMAR ELSAJATITHATTAK

A BIZTONSAGOS KEZELESHEZ SZUKSEGES

ISMERETEKET. €€

és hasznaltdk a gépeket, a gyakorlatban is
jol haszndlhatd tandcsokat tudtak adni
a kezelést illet6en, ami egyedilallé. A gép
kezelését hamar megszoktdk a dolgozok,
az atlathato kezeléfellletnek, az egyszer(
kezelhet8ségnek, valamint a szakértdi ta-
mogatasnalk kdszénhetben.

a Fanuckal. Nemcsak a forgacsolasi és meg-
munkalasi terlleten szamitanak rajuk, ha-
nem a gyartas tovabbi automatizaldsaban is.

||

info@fanuc.hu
www.fanuc.hu
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Kibervédelem a gyarakban

KISZOLGALTATOTT IPARI
VEZERLORENDSZEREK

Amint egyre tobb ipari vezérlérendszer (ICS) kapcsolodik
az intelligens eszk6zokhoz, a vallalati informatikai
rendszerekhez és az internethez, a gyartasi miiveletek
egyre inkabb kitetté valnak a kibertamadasokkal szemben.
Ezek a gyartas megszakadasat okozhatjak, ami hibas
termékekhez, a gyartas leallasahoz, fizikai karosodashoz
vezethet, s6t életet is veszélyeztethet.

irdnyelvek veszélyeztetése nélkil? Ezekkel
a témakkal mér a projekt elején foglalkozni
kell, hogy a biztonsagi megolddsokat mar
a tervezéskor implementaljak. A magas
szinvonald IT- és OT-rendszerek minden
fél szamara alapvetd fontossaguak, legyen
szé ipari érdekeltekrdl, szabalyozokrél vagy
Ggyfelekrol.

Az ipari vezérl6k — az elosztott vezér-
l6rendszerek (DCS), a tavoli terminalegy-
ségek (RTU) és a programozhaté logikai
vezérlék (PLC) hardveres és szoftveres,
programozasi vezérlérendszerei — logikai
alapl doéntéseket hoznak az ipari folya-
matok iranyitasara. Ezek legtdbbszdr ipari
kornyezetben m@kddnek, és létfontossagu
szerepet jatszanak olyan dsszetett folya-
matokban, mint az dramtermelés, az olaj-
szallitas, az elektromos és vizikdzmivek
kezelése vagy a kilonféle gyartasi folya-
matok. Ipari vezérl6k mikddnek kdzre az
energiatermelésben, energiaszolgaltatas-
ban, a kézlekedésben, viz- és csatornahalé-
zatokban, az élelmiszer-feldolgozasban, az
egészségligyben, és természetesen a ter-
mékek, gépek, berendezések eldallitasa-
ban és gyartasaban, valamint az épiletek
Gzemeltetésében is.

Az ipari vezérl6k védelme nem csak
a kritikus infrastruktdrak esetében kiemel-
ten fontos. Barhol, ahol gyartas- vagy folya-
matautomatizalas keril megvalositasra, ott
az adott szervezet els6dleges célja, a ter-
melési és kiszolgalasi folyamat fenntartdsa
kerilhet veszélybe (tehat maga a gyartas,
a termelés), ha nem kezelik kiemelten az
ipari vezérlék védelmét.

FOKUSZBAN: IPARI KIBERBIZTONSAG « MUVELT MERNOK

A Blackcell készitett egy felmérést
a hazai, internetrél elérhetd ICS- (Industrial
Control System) vagy OT-eszkozokrél, ezek-
nek tipusairél, megvizsgaltdk a felhaszna-
lasuk jellemzdit és altalanos biztonsagi
3llapotukat is. Tobb mint kétezer eszkozt
azonositottak, amelyek kdzott megtalal-
hatok PLC-k és egyéb kontrollerek, HMI-
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fikus sérilékenységek vagy a DoS/DDoS ta-
madasok miatt a védtelenil elérhet6vé tett
eszkdzok nem csak az izemi folyamatokra,
de a mogottes infrastruktdrara is potencialis
kockazatot jelenthetnek.

Ebben a tanulmanyban (Hazai ICS kor-
kép cimen megtalalhaté a Black Cell Ma-
gyarorszag Kft. honlapjan) a titkositatlan

// AZ OLYAN TRENDEK, MINT AZ IIOT ES AZ
IPAR 4.0, OSZTONZIK A SZERVEZETEKET,
HOGY ELOSEGITSEK A FIZIKAI
FOLYAMATOK VILAGA ES AZ INTERNET
KOZOTTI KAPCSOLATOK BOVITESET. EZ

A KAPCSOLAT KIBONTJA A KORABBAN
IZOLALT MUKODESI KORNYEZETEKET

A SZAMITOGEPES FENYEGETESEKNEK. //

eszkozok és webes fellletek, kilonbozd ki-
egészit6 modulok, webes menedzsment- és
monitoringeszkozdk, ipari switchek, atalaki-
tok, illetve egyéb rendszerelemek, amelyek
felhasznalasa kdthetd valamilyen ipari vagy
mas, vezérléstechnikai (pl. éplletvezérlés)
tevékenységhez.

Az ipari automatizalas és az ipari és
folyamatvezérlk kiemelt célpontot jelen-
tenek a kiberb(indzés szamara. Az interne-
ten elérhetdvé tett ICS/OT eszkdzdk magas
fenyegetettség mellett Gzemelnek. A speci-

protokollhasznalattél kezdve a megbiz-
hatatlan tandsitvanyok problémaéjan at az
elavult, sérilékeny alkalmazasokig bemu-
tattdk azokat a biztonsagi réseket, amelyek
pillanatok alatt milliés karokat okozhatnak
a vallalatoknak.

Példaként tébb, Magyarorszagon is
gyartéegységgel rendelkezd vallalat kriti-
kus biztonsagi eseményét is emlitik, koztik
a Hydro esetét. A Hydro Magyarorszagon
is jol ismert norvég cégcsoport, a székes-
fehérvari 1200 f&s aluminiummegmunkald

=

Xlase .

BY iS55 LASER GROUP jdnlatunkag Fulll Service ™ e
. L P - ingyenes tandcsadds
A 7 0j ipar 4.0 technologidk lehet6sé-  fedezése 2010-ben volt az elsé esemény, KIHIVASOK KERESZTTUZEBEN * - gép és szoftver
get adnak atermelési rendszerek amely megmutatta a SCADA-rendszerek  AZ IPARI VEZERLES - széllitas

UJ X3015 fiber lézervago
» Munkateriilet: 3000x1500mm
> X /Y tengely pozicionalds
pontossaga: 0.03mm/m
» Maximalis sebesség: 120m/min
» Maximalis gyorsulds: 1.5G
> Lézer teljesitmény: 1500W-3000W

- beiizemelés és oktatas
- support és szerviz

hatékonysaganak és skalazhatésaganak és a PLC-k sebezhet8ségét. Azdta Gjabb  Hogyan definidlhatd a megfeleld halézati
novelésére, de (j kockdzatokat is jelen-  és Ujabb tdmadasokat jelentettek az ipari  particionalds? Hogyan biztosithaté az ipa-
tenek magukban. Az ipari programozhatd rendszerek ellen. Ma mar minden gyar-  ri halozatok és a vallalati haldzatok kozotti
logikai vezérldk (PLC) megtamadaséra ter-  ban a legkomolyabb mddon kell kezelni  kapcsolat? Hogyan lehet hozzaférést biz-

vezett szamitégépes féreg, a Stuxnet fel-  a kiberbiztonsagot. tositani a tavoli partnereknek a biztonsagi

SIGNEZZ  Xlase képviselet és szerviz | Signdepot Europe Kft. | Tel.: +36 57 506510 | info@signdepot.eu
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Gzeme mellett tovabbi 40 orszagban talal-
hatok ledanyvallalatai. 2019 mérciuséban
a LockerGoga ransomware miatt 22 ezer
PC-t és 40 hal6zatot kellett leallitani, majd
nulldrél djraépiteni a teljes rendszert. A ter-
melési folyamatok hetekre lealltak, a teljes
helyredllas hénapokat vettigénybe. A Hydro
az incidens miatt legaldbb 40 millié dollar
kart szenvedett el.

ADATOK, KIBERBUNOZES,
ZSAROLAS

Az IBM X-Force Threat Intelligence In-
dex jelentése szerint 2020-ban tobb
ransomware-tdmadas volt, mint 2019-
ben, és az X-Force altal megfigyelt zsa-
rolévirusos tdmadasok 60 szdzalékara
kettds zsarolasi stratégia volt jellemzé,
amelynek soran a tdmadoék az adatokat
egyrészt titkositottak, masrészt el is loptak,

MUVELT MERNOK » FOKUSZBAN: IPARI KIBERBIZTONSAG

* Szabvanyolk: NIS, NIST, 1SO27k, EU
Cyber Act, ITIL

* Torvényi elvéardsok: MNB, 2013/L,
SWIFT, PSD2

A Common Industrial Protocol (CIP)
csaldad — DeviceNet, CompoNet, ControlNet,
Ethernet/IP — és f6leg az Ethernet/IP kom-
munikacioé biztonsagosabba tételére a leg-
nagyobb automatizaldsi gyartokat témoritd
Open DeviceNet Vendor Association (ODVA)
szervezet létrehozta a CIP Security standar-
dot, amely az ipari protokollok biztonsaggal
kapcsolatos kdvetelményeit és képességeit
hatérozza meg.

ABlack Cell tanulménya bemutatja a ki-
l6nb6z8 kommunikacids protokollok séri-
lékenységeit, igy tébbek kozott a Siemens
SIMATIC S7 eszkdzbk altalanos kommuni-
kaciés protokolljat, a Pcomot, a Building

// A RANSOMWARE VOLT A 2020-AS EV
LEGGYAKORIBB TAMADASI FAITAJA. //

majd azok kiszivarogtatasaval fenyegettek,
véltsagdijat kdvetelve. Az X-Force éltal azo-
nositott adatsértések 36 szazaléka olyan
ransomware-tamadasokbol szarmazott
2020-ban, amelyek valészinlleg adat-
lopéssal is jartak, ami arra utal, hogy az
adatsértések és a ransomware-tamadasok
6sszefonddnak.

Az ICS-haloézatok kialakitasa és az
alapvetd biztonsagi ellendrzések, példaul
3 hitelesités és a titkositas hianya miatt
3 legtdbb ICS-tamadasnak nincs sziksége
a szoftveres sebezhet&ségek kihasznala-
sara. A halézat megsértése utan a tdmadé
korlatlan hozzaférést kap az 6sszes ve-
zérl6hoz, és megvaltoztathatja azok kon-

zavart okozzon.

SEGITENEK A SZABVANYOK
AZ1CS/OT hélézatok biztonsagos kiépitését
ipari szabvanyok tamogatjak, illetve a helyi
és nemzetkdzi jogszabalyi el6irasok.

Automation and Control Network (BACNet)
az éplletautomatizalas és éplletvezérlés
egyik legelterjedtebb szabvanyositott
protokolljat, ezeknek a legérzékenyebb
terileteit.

KUTATAS A TAMADASOKROL

Az IBM Security kozzétette a 2021-es
X-Force Threat Intelligence Indexét, amely-
b6l kidertl, hogy 2020-ban a kiberbdndz8k
altal a leginkabb tamadott iparag a feldol-
gozbipar és az energetikai szektor volt,
ezeket kovette a pénzlgyi és a biztositasi
agazat. A tdmadok kihasznaltak azt is, hogy
kézel 50 szazalékkal ndvekedett a gyartas-
ban és az energetikdban is [étfontossagl
ICS-ek sebezhet&sége.

Az X-Force Threat Intelligence Index
t6bb mint 130 orszagban naponta tobb
mint 150 millidrd biztonsagi esemény
vizsgdlatara alapozza megfigyeléseit.
Ezenkivil az adatokat az IBM-en beldl
tobb forrasbol gydijtik dssze és elem-

zik, beleértve az IBM X-Force (az IBM
kibertdmadasok felderitésével és az
incidensek kezelésével foglalkozé szer-
vezete), az X-Force Red (az IBM etikus
hekkeléssel foglalkozé szervezete), az IBM
menedzselt kiberbiztonsagi szolgaltaté
részlege, valamint a Quad9 és az Intezer
szervezetek 3ltal szolgaltatott adatokat,
amelyek mind hozzdjarultak a 2021-es
jelentés dsszeallitasahoz.

A vilagjarvany atalakitotta azt, hogy
mit tekintlnk kritikus infrastruktdranak,
és ezt a tdmadodk is felismerték. Szamos
szervezet el8sz0r kényszerilt a védeke-
zés frontvonalaba - figgetlendl attél, hogy
a koronavirussal kapcsolatos kutatas, az
oltéanyaggyartas, az élelmiszerlanc vagy
3 védbfelszerelések gyartasa a profilja.

NYILT FELHOK

Az IBM-tanulmany megéllapitja, hogy
a nyilt forraskédu rosszindulatd szoftve-
rekbe torténé befektetés veszélyezteti
a felh&kdrnyezeteket, féleg most, hogy
3 koronavirus-jarvany idején sok vallal-
kozas igyekezett felgyorsitani az atallast.
A Linux jelenleg a felh6ben zajlé munka-
folyamatok 90 szazalékat latja el, és az
X-Force szamitdsai szerint az ehhez az ope-
racios rendszerhez kapcsol6do kartékony
programcsaladdok szdma 500 szazalékkal
nétt az elmult évtizedben, igy a felh&kor-
nyezetek az elsd szamu tdmadasi Gtvonalla
valhatnak.

Mivel a tdmaddk figyelme a felh&kor-
nyezetekre irdnyul, az X-Force azt java-
solja, hogy a szervezetek mérlegeljék
a zero-trust megkdzelitést a biztonsagi
stratégiajukban. A vallalkozdsoknak a leg-
érzékenyebb adataik védelme érdekében
biztonsagi infrastruktardjuk kdézponti
elemévé kell tennilk a bizalmas szdmi-
tastechnikét (confidential computing).
A hasznalatban lév6 adatok titkositasaval
a szervezetek csdkkenthetik egy rosszin-
dulatd tdmadas kockazatat, még akkor is,
ha a tdmadék képesek hozzaférni az ér-
zékeny koérnyezetekhez.

M Trapp Henci
[Forras: Black Cell, IBM]

Van okunk félni?

A FELHO ES AZ I0T-RENDSZEREK
BIZTONSAGA RAJTUNK MULIK

Az adatbiztonsag és a kibervédelem az utobbi években még nagyobb figyelmet kapott,
koszonhetden a vallalatok informatikai rendszerei bovitésének, valamint a pandémianak,
amely szamos iizemben a felhdalapu megoldasok bevezetését tette sziikségessé. A gyors
megoldas azonban nem minden esetben jelent biztonsagot, sot, ezért a szakértok szerint

a dontések soran fokozott figyelmet kellene forditani az adatbiztonsag témakorének, még

akkor is, ha ez nagyobb koltséget és tobb utanajarast igényel.

égis, a legtdbb cég szamara nehezen
kivitelezhet6 az egyedi felh&alapu
megoldasok és loT-rendszerek fejlesztése.
Ezért olyan eszkozoket és rendszereket va-

lasztanak, amelyek univerzalisak, és a ter-
melési igényekhez igazithat6 funkcionali-
tassal rendelkeznek Az ilyen megolddsok
veszélyeir6l, a felh&alapl adatgy(jtéssel

szembeni szkepticizmusrél, valamint a mes-
terséges intelligencia és a gépi tanulas altal
hagyott résekrél iparagi szereplék vélemé-
nyét kérdeztlk.

=)
W,
Technalogy with Passion
Yxlon Cheetah elektronikai rontgenatvilagité berendezés
o« Konnyen kezelheté mikrofékuszd rontgen atvilagité rendszer 1 pm

=] 1214 Budapest, Puli sétany 2-4.

felbontassal

+/- 70° d6ntott nézet a lehetd legnagyobb geometriai nagyitdssal (2000x)

Automata rontgen atvilagitasi eljarasok generacidja az intuitiv betanito

koncepcidnak kdszénhetéen

Automatikus mintakovetés (AIM technolégia), detektor dontés vagy forgatas

esetén a kijelolt érdeklédési teriilet a kép k6zepén marad
microCT és micro3Dslice -upgrade lehet6sége is rendelkezésre all

@ www.grimas.hu

@ info@grimas.hu

. +361 420 5883
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MI LESZ VELED, FELHO?

A felh&technolédgidkhoz valé hozzaallast
a mai napig altaldnos kétkedés dvezi. Azon-
ban ez enyhilni latszik Bona Péter, a Com-
Forth Kft. Ggyvezet6je szerint, aki az Uzleti
és technolégiai ddntéshozék szamara az Uj
technolégidkrél rendezett, lapzartank ide-
jén az online térben lezajlott idei Microsoft
Envision Forumon S6s Andrés alkalmazas-
technikai mérndkkel kdzds el6adasaban
olyan megoldasokat mutatott be, amelyek
akar par évvel ezeldtti megvalositasa is
elképzelhetetlen lett volna.

A nagy gyartdk a cloud és edge com-
puting mellett is igyekeznek kiallni, olyan
megoldasokat és eszkdzparkot biztositanak
a felhasznaléknak, amelyekkel nemcsak ha-
tékonyan, hanem biztonsagosan gydjthetik
az adataikat, illetve dolgozhatjak fel az igy
nyertinformaciét. Enhez sok esetben egyedi
architektdrara van szikség, azonban ami
még ennél is fontosabb, hogy j6l definialt
elképzelések, vildgos célkitlizés megfogal-
mazaséra kell térekedni. [gy mindegy, hogy
gyogyszeripari vagy olajipari nagyvallalatrol
beszélink, az ipar 4.0 minden vallalkozas
szamara lehet8séget jelenthet a tovabblé-
pésre a hatékonyabb mikodés felé.

AZ ORDOG A RESZLETEKBEN REJLIK
Ahhoz azonban, hogy valéban biztonsagos
rendszerekkel dolgozhassanak a felhasz-
nalék, egyaltaldn nem elég a bizalom. S6t,
Lesku Gergely, a Euro One Szamitastech-
nikai Zrt. ipari kiberbiztonsagi szakértéje
szerint a vallalatok talan talsagosan is
megbiznak az loT-rendszerekben. ,A don-
téseket csekély mértékben befolyédsolja az,
hogy egy-egy ilyen megoldas milyen csa-
tornakat nyit meg a termelési és az irodai
halézathoz. Kevesen gondolnak bele pél-
daul abba, hogy a tavoli felligyeletet igér6
szervizszolgaltatdsokhoz kért internetkap-
csolatra felh6hozzaférés miatt lehet szik-
ség, ami valédi tdmadasi feliletet jelenthet,
és nem elhanyagolhaté veszélyt — foglalja
0ssze, majd hozzateszi: — A védekezésben
kulcsfontossagu a kordltekintés, valamint
elengedhetetlen a képzett biztonsagtech-
nikai szakért§ bevonasa - legyen az egy
vallalaton bellli személy vagy egy kiilsé
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// AVEDEKEZESBEN KULCSFONTOSSAGU

A KORULTEKINTES, VALAMINT
ELENGEDHETETLEN A KEPZETT BIZTONSAG-
TECHNIKAI SZAKERTO BEVONASA. //

cég alkalmazottja.” Ebben pedig a multik
sem jarnak sokkal a kkv-szektor szerepl8i
elétt: ,Sokszor a nagyvallalatoknal lassu
a rendszerek implementacidja, a kbzpon-
ti megoldasok atvétele akar éveket vehet
igénybe, ekdzben pedig a tamaddk mod-
szerei teljesen megvaéltoznak” —teszi hozza.
A kényelmesség oltaran tehdt nem 3al-
dozhaté fel a rendszer biztonsaga, mégis
megfeleld tajékoztatassal és koriltekintéssel
a legtdbb biztonsagi rés védhetbvé tehetd.
Mivel a legljabb gyartérendszerek tébb-
sége mar altalanos IT-eszkdzdkre épdl, igy
akar a marismert hatar- és végpontvédelmi
szisztémak is alkalmazhat6k. Ez lehet6séget
teremt arra, hogy az irodai és az ipari halézat
egységes védelmi megoldasokat hasznaljon.
A felh8s szolgaltatdsok igénybevétele
esetén a szolgaltaté megfelels szabvanyok-
kal (pl. SOC 2) tudja igazolni a biztonsagot,
a kiberbiztonsagot pedig mar iparagi el&ira-
sok is szabalyozzak (pl. IATF). Integralt, a val-
lalat irodai és gyartasi IT-rendszerét is fel-
Ugyelni képes megoldasokkal hatékonyabb
védelem épithetd ki — mivel a biztonsagi
megoldasok atfogdak, és az e-mailezéstél
egészen a gépfellgyeletig terjedhetnek.
igy, bar els6 ranézésre Ggy tdnhet, hogy
a biztonsagi rendszerek tulszabalyozzak
a vallalati IT-t, egyaltaldn nem err6l van sz6:
A védelmi rendszerek valéban plusz er6-
forrast és némi extra koltséget jelentenek,
azonban a megfelel6 eréforrdsokkal elér-
het6, hogy ne akadozzon a halézat, mégis
biztonsagban tudhassuk a termelést és az
adatokat is” — mondja Lesku Gergely.

TUL A FELHON: BIZTOS, HOGY
MINDENBEN BiZHATUNK?

Az 3ltaldnos szkepticizmus eloszlatasat
Horvath David, a Lexunit Group Kft. tars-
alapitdja els6sorban a vallalatvezet6k koré-
ben zajlé generacidvaltasban latja. Szerinte
a fiatalabb generaci6 proaktivabb az Ujabb

technolégidkat illetéen: ,Kevésbé tartanak
a cloudalapu rendszerektdl, nagyobb a be-
ruhazasi hajland6sag is ebbe aziranyba, és
nyitottabbak is az ilyen megoldasok felé”
— foglalja &ssze. Szerinte a valddi veszély
minden olyan rendszerben ott van, ahol
adatkezelés torténik — legyen szé termelési,
személylgyi vagy mikodési adatokrol. A cé-
gek tdbbsége ezek mindegyikét igyekszik
megovni, igy sokszor az innovaciot dldozzak
fel a vélt biztonsag oltaran.

Azonban a helyi szerverek sem teljesen
védettek az interneten beszivargd karte-
v6kkel szemben, ugyanis a leggyengébb
lancszem minden esetben az ember. Eb-
ben Lesku Gergely is egyetért: ,A tdmadasok
nagy része e-mailben érkezik meg a valla-
mulik, hogy az ilyen kartevék bejuthatnak-e
a halézatba.” Ehhez Horvath David hozza-
teszi: ,Ugyelnink kell arra, hogy milyen
oldalakat latogatunk, hova kattintunk, és
milyen programokat telepitink a véllalati
halézatra kapcsolodd szamitogépekre.”

Afelh6n tdl szamos tovabbi intelligens
megoldas terjedését hozta magaval az ipar
4.0. |de tartozik az egyre gyakrabban emle-
getett mesterséges intelligencia (Ml), amely
.sokkal inkabb egy tdmogatd rendszer, és
nem egy 6nallé, minden problémat meg-
oldd eszkdz" — fogalmaz Horvath David.
Az ilyen rendszerek alkalmasak lehetnek
6nalloé dontéshozatalra is, azonban a be-
tanitasuk minden esetben emberi munkat,
energiabefektetést igényel. A valésdgban
akkor m@kddhetnek jéL, ha megfelelé mo-
don egytt dolgozhatnak az emberekkel.

Az Ml biztonsagatilletéen Horvath David
hozzateszi: Az ilyen rendszerek esetén is az
adatok meg6vasa a cél, és a felh6 védelmére
tett [épéseket célszer( alkalmazni. A techno-
L6gidtol viszont nem tarthatunk azért, mert (j
biztonsagi kérdéseket vet fel a hasznalatuk.”

M Kun Zsuzsi
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A magyarorszagi kis- és kozepvallalati szektort 1s utolerte a digitalizacid

AZ IPAR 4.0 NEM KOPOGTAT,
HANEM DOROMBOL

Az elmilt évtized
meghatarozo ipari trendjei

kozott éllovasnak szamit az

ipari digitalizaci6. Az ipar

4.0 paradigma gyakorlatba

valo atiiltetése, a vallalati
IT-rendszerek fejlesztése,
valamint az automatizacio

a mindennapok részévé valt,

persze minden vallalatnal
eltéré mértékben. Most

annak igyeksziink utanajarni

rre r

két hazai kkv képvisel6jének

megkérdezésével, hogy
hol tartanak a cégek

a folyamatban, mik

a prioritasaik, illetve
mely teriileteken latnak
lehetdséget a fejlesztésre.

urai Zsolt, a Plastic Form Kft. Ugy-
Bvezetc’Sje és Halupa Arpad, a Viterra
cégcsoport tulajdondban allé6 Pannon
Novényolajgyartd Kft. beruhazasokért és
fejlesztésekért felel6s vezet6je szamara
egyaltaldan nemismeretlen fogalom az ipar
4.0, holott a két szakember két mer&ben
eltéré tertleten tevékenykedd vallalatnal
dolgozik. A fejlesztések azonban olykor
iparagflggetlen megoldasokat jelentenek,
és olyan hatékonysagnovelést, amelyre
minden szektorban szikség van. Ennek

okait kereshetjik a munkaeréhianyban,
a termelési és alapanyagkoltségek emel-
kedésében, a hibaszazalék leszoritasdnak
igényében vagy egyszer(en abban, hogy
a javaban zajlo ipari forradalommal valé
lépéstartas a versenyképesség zaloga.

HOL TARTANAK A HAZAI

VALLALATOK A DIGITALIZACIOBAN?
.Szadmunkra a digitalizacié és az auto-
matizacié mindennapi térekvés. Nemcsak
a mérnodksk, hanem a gépek mellett dolgozd

kollégal is folyamatosan fejlesztési lehets-
ségeken gondolkodnak, ezek egy része pe-
dig beilleszthetd az ipar 4.0 torekvéseinkbe
- kezdi Halupa Arpad. Majd hozzateszi: -
Cégiink egy viszonylag kis szektorban a sajat

Utjan halad. Azok a rendszerek, amelyek az
autodipari vagy a gyogyszeripari vallalatok
szamara konnyen implementalhaték, nem
alkalmazhat6k egy az egyben egy névény-
olajgyar esetében. Ezért sajat, egyedi megol-
dasokat fejlesztlink, természetesen felhasz-
nalva a példakat, amelyekkel talalkozunk.”

=
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/1 Burai Zsolt, a Plastic Form Kft. ligyvezetdje

A rendszerek integralasa rdadasul nemcsak
kéltség- és eréforras-igényes, hanem a val-
lalati d6ntéshozok hozzaallasa is jelentbsen
befolyasolja. A kihivast jelentd technologiai
megolddsok azonban megtérilni ldtszanak,
nem csak egy-egy multinaciondlis vallalat
esetén.

Kijelenthetjik tehat, hogy az ipar 4.0
szektortol és mérett6l figgetlenll utolér-
te a vallalatokat Magyarorszagon, és ezt
Burai Zsolt is megerdsiti: , A digitalizacios
folyamatokkal jol halad a vallalatunk, a gé-
peink tdbbsége hal6ézatba kapcsolodik,
lehet&ségiink nyilik mérni a megmunka-
lasi, bekapcsolasi és 3llasidbket is. Ezzel
a szerszamgépek hatarait jobban ki tudjuk
hasznalni, a beépitett szabalyzokdroknek
koszdnhetben a rosszul megvélasztott pa-
ramétereket maguk a gépek is képesek
korrigalni.”

Akarbantartast illetéen mindkét szak-
ember egyetért abban, hogy a valoés idejd
adatgy(jtés lehet&séget teremt a gyors
reagaldsra—igy a szervizfeladatokat akkor
lathatjak el, amikor azok valéban esedéke-
sek és elkerUlhetetlenek. A prediktiv kar-
bantartas tehat a digitalizacié kdvetkezmé-
nyeként mérhetd hatékonysagndvekedést
jelent. A megfeleld id&pontban térténd be-
avatkozas valédi versenyelénnyé valhat
a vallalatok kezében, tehat a digitalizacio
napjainkban mar nemcsak lehet6ség, ha-
nem sokkal inkabb szlkséges stratégiai
épés.

MUVELT MERNOK » FOKUSZBAN: IPARI KIBERBIZTONSAG

HOL VAN A HELYE

A DIGITALIZACIONAK A VALLALATI
FOLYAMATOKBAN?

.Egyszer az egyik vevém azt mondta, hogy
a min6séget a gyartasba kell beépiteni,
nem a gyartast kéveté mindség-ellendr-
zésbe. Most mar elképzelhetének tartom,
hogy ez kivitelezhet6 lesz, igy csdkkent-
het6vé valik a selejtarany, monitorozhato
lesz a teljes gyartasi folyamat, és leszo-
rithatok a gyartasi koltségek, mindezt
pedig akar otthon a fotelbél vezérelhet-
juk" — utal a lehet8ségekre Burai Zsolt.
A digitalizacionak tehat helye van a ter-
melési folyamatokban szektortél, gyartasi
volumentdl és a kimeneti termék tipusa-
tol figgetlendl.

Ezt Halupa Arpad sem céfolja: ,Al-
kalmazhatjuk a digitalizacié eszkdzeit
a folyamatoptimalizaladsban, a gyartasi
miveletek csiszolasara és a vallalati
kommunikaci6 fejlesztésére.” A Pannon
Novényolajgyartd Kft. szdmara cél, hogy
a digitalis megoldasokkal levaltsak a pa-
piralapd dokumentaciot, ezzel csékkentve
a termelés kornyezetterhelését, a valds
idej( adatgy(jtést pedig a prediktiv kar-
bantartasban kivanjék hasznalni. A gyors
és hibamentes munka mindkét gyarténal
fontos attoél figgetlendl, hogy az egyik
telephelyen nyers névényi olaj készil,
mig Debrecenben a Plastic Formnal
mUanyagalakitdé szerszamok.

MILYEN LEHETOSEGEKET NYIT MEG
A DIGITALIZACIO A VALLALATOK
ELOTT?

Altalanossagban elmondhaté, hogy a leg-
tobb vallalat a papiralapt dokumentaciét
valtja ki a digitalis eszkdztarral, azonban
az ipar 4.0 ennél sokkal tébbet takar. Az
automatizalt folyamatok megbizhatébb
termelési lehet8séget jelentenek, az
adatgy(jtés pedig hozzdjarul az adatala-
pU dontéshozatalhoz — ezzel tdmogatva
3 hatékonysag fokozasat.

.JO példa a digitalizaci6 folyamatara
az, ami a mérnoki munkafeladatokatille-
t6éen tértént az elmult években. A szak-
emberek munkdja mar egy j6 ideje ebbe
az irdnyba tart, most ezt kdveti a gépek

1/ Halupa Arpdd, Pannon Névényolajgydrté Kft.
beruhdzdsokért és fejlesztésekért felelds
vezetdje

szenzorokkal torténd felszerelésével elér-
het6 adatgy(jtés, ami a karbantartadsban
hoz kiemelked6 valtozasokat” — &sszeg-
zi Burai Zsolt. A tervezés digitalizacidja
a CAD- és CAM-rendszerek példajaval
j6l szemléltethetd, az OEE-rendszerek
pedig mar a kkv-szektor vallalatainal is
megjelennek, tdmogatva az adatalapu
dontéshozatalt.

Persze a digitalizacié egyaltaldn nem
egyszer( és nem kdnnyen jarhaté Gt. Ren-
geteg kihivast tartogat. ,,Nalunk szerencsés,
hogy a fejleszt6csapat és a munkavéllalék
tébbsége is motivalt a folyamatos fejlesz-
tésben. Sok esetben ez mechanikus és gé-
pészeti megoldasokat jelent, azonban egy
id6 utan elkerilhetetlen, hogy digitalizaljuk
a termelést. Az itt dolgozok erre is nyitottak,
ami nagyban megkonnyiti a fejlesztéseket”
- mondja Halupa Arpad. Hasonléan latja
a helyzetet Burai Zsolt is: ,A digitalizacid
elkerilhetetlen az informaci6 birtoklasa
és kezelése, hasznositdsa szempontjabél
a jovére nézve.”

S bér a beruhazasi kdltségek egy-
altalan nem alacsonyak, a szakembe-
rek szerint mindenképpen célszer( és
szikségszer( ilyen rendszerekre aldoz-
ni. Egyetértenek abban, hogy az ipar 4.0
sok kérdésben megoldast jelent, a jové-
ben pedig elkerllhetetlen lesz a digita-
lizacié alkalmazasa a kisebb vallalatok
szamara is.

M Kun Zsuzsi
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Mesterséges intelligencia Nemetorszagban

VAN MEG TENNIVALO

A berlini szovetségi kormany 2018. november 15-én
fogadta el azt a stratégiat, melynek célja a mesterséges
intelligencia (IMI) tovabbi fejlesztéséhez és alkalmazasahoz
sziikséges politikai keretfeltételek javitasa, illetve
Németorszag mint ,,MI-kutatasi helyszin” erésitése.

Asz'dvetségi gazdasagi és energetikai,
a képzési és kutatasi, valamint a mun-
kalgyi és szocialis minisztérium altal ki-
dolgozott stratégia kiemelt jelent&séget
tulajdonit az MI kis- és kozépvallalatok
kdrében torténd alkalmazasanak, illetve
a kormanyzat 3ltal torténd tamogatasanak.
A vezetés ,az érezhetd tarsadalmi haladas
szellemében és a polgarok érdekében”
kiemelt figyelmet kivan forditani ,.az MI
sokoldalu felhasznalasi lehet&ségeinek
a tarsadalom minden terlletén”, olvasha-
té a dokumentumban, amely el6irja, hogy
a kézéppontba a mesterséges intelligen-
cianak az emberek és a kdrnyezet javara

térténd hasznositasat kell allitani, egyben
.er@sitve a mesterséges intelligenciarol
folytatott intenziv parbeszédet valamennyi
tarsadalmi csoporttal”.

A JOVO TECHNOLOGIAJA”

A mesterséges intelligencia németorszagi
helyzetének bemutatasara és a politikai
dontéshozék irdnyadban tett ajanlasok
megfogalmazasara tettek kisérletet az IW
kdlni gazdasagkutaté intézet kutatdi egy,
a Digitalis Gazdasag Szovetsége (BVDW)
megrendelésére a mult év 8szén készitett
tanulmanyban. Ennek bevezet&jében a szer-
z8k hidnyoljak, hogy mikézben ,.a mestersé-
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ges intelligencia a vildggazdasag jov6beni
technolégidja”, az abban rejlé nagy poten-
cidl tobb mint hat évtized kutatémunkaja
ellenére sincs még kihasznalva.

Az IW szakért&i elemzésikben harom
kategdria, nevezetesen a keretfeltételek
alakulasa, tovabba gazdasagi és tarsadal-
mi jelent8sége szerint képezték azt az Ml-,
németil Kl-indexet, amely a 2019. évit 100-
nak véve 2020-ra 107,85-ra emelkedett.
A harom feltétel kozUl tavaly a keretfelté-
teleknél 0,4 pontos visszalépés kdvetkezett
be, mikdzben a tdrsadalomban elfoglalt
szerep 1,85, a gazdasagban elfoglalt szerep
pedig 6,39 ponttal ndvekedett.

=
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Az el8sz8r 1956-ban emlitett mestersé-
ges intelligencia tarsadalmiismertsége, bar
évrél évre emelkedik, az IW kutat6i szerint
még mindig viszonylag alacsony szinten all.
Amit tapintatos modon Ugy fogalmaztak meg,
hogy ,.az emelkedés lehetdsége még mindig
magas, ismertségénelk intenzitdsa a kdvet-
kez6 években feltehet6en emelkedni fog”.

A tarsadalom jelent6s része, legalabb
fellletesen, mar kapcsolatba kertlt az MI-
vel, és érdeklédik is a téma irant. ,,A nyom-
tatott médiumokon és a Twitteren végzett
elemzések pozitiv beallitottsdgot mutatnak,
de ez alig valtozik. igy nem lehet kiindulni
az Ml szélesebb elutasitottsagabdl, ami
alapvetéen fékezné annak fejlédését.
Mindazonaltal nagy nyitottsdg sem tapasz-
talhaté, ami viszont serkenteni tudnd az Ml
fejlédését”, olvashaté a felmérés eredmé-
nyeit 6sszegz6 tanulmanyban.

Az MI- (németil KI-) index emelkedésére
messze a legpozitivabb hatast a gazdasa-
gi-Uzleti élet valtozasa gyakorolta. A német
vallalatok &sszességében pozitivan viszo-
nyulnak a mesterséges intelligencidhoz,
erre utal az Ml-index 2020-as emelkedé-
se. Ugyanigy hangsulyosabba valtak az
Ml-relevans képességek iranti igények, ezt
az allashirdetések is tikrozik. Az MI-index
emelkedésének legf6bb oka mégis a mes-
terséges intelligenciat tartalmaz6 szabadal-
mi bejelentések terlletén tapasztalhato, mi-
kézben —a gazdasag kategoériaban egyedli
elemként—az Mi-nek a DAX-véllalatok Uzleti
jelentéseiben valé tematizalasa csdkkent,
ami a kélni kutatok szerint ,tovabbra is ki-
hasznalatlan potencial”-ra utal.

AJANLASOK AZ MI FEJLESZTESERE,
SZELESITESERE ES ALKALMAZASARA
A mesterséges intelligencia fejlesztését, al-
kalmazasi kérének szélesitését és hasznala-
tat er8sitendd az elemzés készitdi a digitalis
infrastruktdra, a politika, a human t6ke és
a kutatas terlletére vonatkoz6an fogalmaz-
tak meg a keretfeltételek javitasat szolgald
ajanlasokat.

A digitdlis infrastruktdra ugyan poziti-
van fejlédik, de nemzetkozi 6sszehason-
litdsban még mindig viszonylag alacsony
a szinvonala, és eltakarja az Ml fejlédését

fékez6 fehér foltokat. A kiutat, a digitalis
infrastruktira erdsitésének Gtjat a meg-
felel6 tdmogatasi programok javitasaban,
ezen belll példaul a palyazati eljaras egy-
szer(sitésében, a birokratikus akadalyok
leépitésében, valamint az engedélyezést
végz8 épitési hivatalok, tovabba az épi-
tést végz6 vallalkozasok kapacitdsainak
megerdsitésében latjak. Emellett egy sor,
ma még nyitott jogi kérdés var tisztazasra
anélkdl, hogy a kutatasi tevékenységet és
az innovaciot talszabalyozassal terhelnék.

valamint a munkafeltételek és a javadalma-
zas versenyképesebbé tételével;

* 100 Uj, Ml-professzira a szdvetségi
torténd létrehozasa és azoknak a kutatasi
kérnyezet vonzébba tételét és a tehet-
ségeknek az orszagban tartasat biztosité
hossz( tavra sz616 finanszirozasa;

* a mesterséges intelligenciat kutaté in-
tézmények pénzigyi és személyi jatékteré-
nek ndvelése, a tudomanyos tevékenységet
folytato utanpotlasnak kedvezébb perspek-

// ,,AZ EMELKEDES LEHETOSEGE MEG
MINDIG MAGAS, ISMERTSEGENEK
INTENZITASA A KOVETKEZO EVEKBEN
FELTEHETOEN EMELKEDNI FOG” //

Figyelembe kell venni, hogy az MI-
rendszerek komplexek, dinamikusak, egy-
mashoz kapcsoldédéak, gyakran nehezen
nyomon kdvetheték, s ennek folytan mind
autonémok, s mind zavarra érzékenyek. Egy
jovébeni szabalyozasi modellnél figyelembe
kell venni, hogy az MI-felhasznalas gyakran
olyan érzékeny terlleteken valésul meg,
mint az egészségligy és a kozlekedés, s ez-
altal veszélyeket is jelent az emberek vagy
a vallalatok szamara. ,Az MI-vel 6sszefliggd
nyitott jogi kérdések, ahol vannak ilyenek,
gyors tisztazasra szorulnak, s sziikséges
a nyilvanossag tajékoztatasa a jogbiztonsag,
az 6koszisztéma iranti bizalom megteremté-
se és azinnovaciok serkentése végett” —irjak
a kutatok, kiegészitve azzal, hogy az oktata-
si intézmények tantervébe érdemes lenne
felvenni az Ml-relevans ismereteket, ezzel
ndvelve a motivaciot a terllet megismeré-
sére és az ilyen megoldasok alkalmazasara.

A kutatéintézetek és az iparvallalatok
munkajanak &sszekotésével kapcsolatos
konkrét intézkedések soraba tartozik

» az Ml-kutatdsokba térténé beru-
hazasok novelése, a mar meglévd MI-
kompetenciakézpontok tdmogatasa pénz-
Ugyi forrasokkal és megfeleld személyzettel,

tivak nydjtasa, a startupok bekapcsolasa,
tovabba a gazdasag és a kutatds kozotti
atjaras erbsitése az orszag mint kutatasi
telephely nemzetkdzi 6sszehasonlitasban
vonzobba tétele céljabol; valamint

* a kutatasi tevékenység és a gazdasag
szorosabb Osszekapcsolasa, biztositandd,
hogy az alapkutatasok eredményei inno-
vativ termékek és sikeres Uzleti modellek
formajat oltsék. Ehhez dllandé és sokoldalu
parbeszédre van szikség a kutatdintézetek
és a gazdasag kozott.

Az Ml alkalmazasanak szinvonala egy-
értelmden javul, de még mindig viszonylag
alacsony szinten 4all. Emelkedik a munkaerd-
szlikséglet, ndvekszik a szabadalmi beje-
lentések szama is. A németorszagi kis- és
koézépvallalatok ugyanakkor tovabbra is sok
esetben a szakismeretelk hidnyara, tovabba
a digitdlis infrastruktdrak és az adatbizton-
saggal kapcsolatos gondolkodasméd nem
kielégit6 voltara panaszkodnak.

E helyzetet az alabbi eszkdzdkkel lehet
és kell javitani:

* Sajat munkatarsak képzése.

A szdvetségi kormany Ml-stratégidja un.
MI-trénerek bevonasaval kisérli meg tamo-
gatni a kis- és kozépvallalatok hét kompe-
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NEMET VALLALATOK: LEGYEN NAGYOBB A DIGITALIS
FUGGETLENSEG!

, Németorszag a digitalis technologiak tertletén tilsagosan ra van utalva
az importra, ezert fokozott figyelmet kellene forditani a sajat fejlesztéseket
szolgald beruhazasokra, és a vilagpiacon Eurdpaval kozdsen onallobban
es ontudatosabban kellene fellépnie, hogy 1j cselekvesi és innovacios ja-
tektereket nyerjen.’ Réviden igy foglalhatok 6ssze annak a tébb mint 1100,
htisz fénél nagyobb letszamot foglalkoztato vallalatra kiterjedd reprezentativ
felméresnek az eredmenyei, melyeket februar kézepén hozott nyilvanos-
sagra a felmérest megrendeld Bitkom, a német gazdasag digitalizacios
szovetsége.

A felmérésben reszt vevo vallalatok koreben altalanos, agazatokon
attveld konszenzus alakult ki a digitalis szuverenitas fejlesztésének jelen-
téségerdl: 95 szazalek azon vallalatok aranya, melyek szerint Nemetor-
szagnak fokozottan kellene a maga technoldgiai képességeire épitenie, s
a valaszadok csaknem ugyanilyen aranyban, 94 szazalékban allitjak, hogy
a német gazdasag szamara ,,egzisztencialis jelentésegi” a digitalis import.

., A digitalis gazdasag a Global Sourcingbdl €l, innovacios erejét a vilag-
meretl kapcsolddasbol és munkamegosztasbol nyeri”, olvashato a felméres
eredményeinek osszefoglaldjaban. ,,Nem kockaztathatjuk a technologiak
és innovaciok vilagméretl gyors cseréjét. Ha pedig a nemzetkozi keres-
kedelmi kapcsolatok egyensulya megbomlik, és a digitalis technologiak
olyan konfliktusokban, mint ami az Egyestlt Allamok és Kina kozott htuzéd-
dik, a politikal nyomas eszkdzeivé valnak, megfeleld ellensulyra, ahhoz
pedig kiindulasi pozicionk javitasara van sziukség’ — mondta a felmérés
eredmeényeit ismertetve Achim Berg, a Bitkom elndke.

A digitalis behozatal nagy jelentéséggel bir a német gazdasag verseny-
képessége szempontjabol. A felmérés tapasztalatai szerint a behozatali
lista élén a digitalis késziillékek allnak, melyeket a vallalatok 77 szazaléka
kiilfoldrél szerez be. Epitéelemet, illetve hardverkomponenseket a val-
lalatok 66 szazaléka, szoftveralkalmazasokat és -modulokat 57, digitalis
szolgaltatasokat 42 szazalek importal, ezzel szemben a felmérésben reszt
vevé vallalatok csupan 2 szazaleka nyilatkozott gy, hogy nem vesz részt
digitalis termékek és szolgaltatasok behozatalaban.

ADbehozatal viszonylati megoszlasat tekintve az unids partnerorszagok
vezetd szerepet jatszanak, innen a vallalatok 80 szazaléka importal. Az
Egyesult Allamok aranya 72, Kinaé 62, Japané 32 szazalék. A felmérésben
reszt vevo vallalatok negyotode allitja azt, hogy mas tersegekkel 6sszeha-
sonlitva Nemetorszag killéndsen fugg a digitalis technoldgiak, szolgaltatasok
es tapasztalatok importjatol, mikézben az Eurdpai Unid tobbi tagorszaga
es az Egyestlt Kirdlysag eseten ez nem tobb 68 szazaleknal.

A vallalatok fele abbol indul ki, hogy Németorszag és Eurdpa fliggdsé-
ge az elkdvetkezd 6t évben novekszik, s csak minden 6todik vallalat varja
azt, hogy ez mérséklddni fog. ,,Sajat orszagunk helyzetére bizonyosan
kritikusabban kell tekinteni. Elére gondolkozva még hatarozottabban kell
olyan programokat folytatnunk, mint a hivatalosan tavaly nyaron inditott és
az europal (elsésorban a német és a francia) digitalis kiszolgaltatottsag
csokkenését szolgald Gaia-X mesterterv’, fogalmazott Achim Berg.

tenciakozpontjat (Augsburg, Berlin, Darm-
stadt, Dortmund, Hannover, Kaiserlautern,
Saarbricken).

* A vallalatok adatokkal térténd rendel-
kezésének emelése.

Az adatbazisok hidnya kilondsen a kis-
és kozépvallalatokat sUjtja, ezért a mester-
ségesintelligencia-fejlesztés tdmogatasanak
egyik sulypontjava a vallalatok adatokkal
valo ellatasidnak emelését kellene tenni.

* Az Ml alkalmazasi lehet8ségeinek
bemutatasa.

Tamogatni kell azokat a vallalatokat,
amelyek készek az Ml alkalmazasi terile-
teinek bemutatasara, kiléndsen az olyan al-
kkalmazasok esetén, amelyelk alacsony tech-
nolégiai és pénzigyi belépési kiszdblek.

* A startupok er8sitése.

Végil, de nem utolsésorban fontos az
innovativ és agilis startupvallalkozasok és
mas digitalis szerepl6k er@sitése. Ennek ér-
dekében az MI-stratégia tervezi a kockazati
téke tdmogatdsat, ami megfeleld kiindulasi
alapként szolgalhat az érintett vallalkozasok
szamara.

Bar a tarsadalmi 6sszefliggések csak kis-
mértékben jarulnak hozza az Ml-indexhez,
azok jelent&sége mégsem elvitathatéd. Az IW
kutatéi fontosnak tartjdk a tudasnak a tarsa-
dalom felé torténd kdzvetitését, minek se-
gitségével az emberek jobban megérthetik
magat a mesterséges intelligenciat, s annak
eredményeit jobban fel tudjdk hasznalni
3 hétkdznapokban. Ezzel egyszersmind bi-
zalom teremthetd az Uj technolégiak irdnt.
16 példa az eredetileg Finnorszagbdl szar-
maz6 ,Elements of Al” cim( alaptanfolyam,
amely a www.elementsofai.de honlapon dij-
mentesen all a polgdrok rendelkezésére, és
hozzajarul az MlI-vel kapcsolatos misztifika-
ci6 eloszlatasahoz.

Végezetil, egy bizalomra mélto, sike-
res mesterséges intelligencia politika [ét-
rehozasa nem lehetséges a civil tarsadalom
bevondsa nélkil. A tudomany, a gazdasag
és a stakeholderekbél allo 6koszisztéma-
ra van szikség, amely Németorszagban
és Eurépaban tamogatja a mesterséges
intelligencia fejlédését”, olvashaté az IW
tanulmanyaban.

M Juhéasz Imre
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Biztonsagl kozpontok az ipar vedelmeére

A SOC (SECURITY OPERATIONS
CENTER) BEMUTATASA
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Tudja meg, hogyan miikodnek a biztonsagi miiveleti kozpontok,
és miért tamaszkodik sok szervezet a SOC-ra mint értékes
informacioéforrasra a biztonsagi események felderitésében.
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biztonsagi miveleti kozpont (SOC)

célja az, hogy egy adott szervezet
minél gyorsabban és minél hatékonyab-
ban tudjon fellépni a kibertdmadasok
ellen. Ezt folyamatos, gyors reakcidide-
jG, hatékony biztonsagi monitoringgal,
elemzéssel tudja elérni. A SOC-csapat
célja tehat a kiberbiztonsagi események
felderitése, elemzése és azok megol-
ddsa. Hlavaty Gyézével, a T-SystemS
Magyarorszag C T R L markanev({ SOC-
kdzpontjanak vezetéjével beszélgettiink
arrél, hogy egy szolgaltaté miként segit
Ggyfeleinek a digitdlis tdmadasok mi-

elébbi észlelésében, a keletkezd karok
minimalizalasaban vagy elkerilésében.

Il GyartasTrend: A T-Systems klasszikus
biztonsagi rendszerintegraciés szolgalta-
tasokkal rendelkezik. Ezek mellett miért
volt sziikség SOC-szolgaltatas kialakita-
sara? Hogyan fejl6dott ez a teriilet az el-
mult években?

Hlavaty Gy&z8: Ahhoz, hogy egy SOC meg-
felel6en m@kddjon, a kilénbdzd biztonsagi
események minél mélyebb vizibilitdsara
van szikség. Ezt Ugy lehet elérni, hogy nap-
L6- és/vagy halozatelemz8 eszkdzt integral-

1 Stetus: Fasl

nak a megfigyelni kivant kdrnyezetbe, és an-
nak a kimenetét folyamatosan értelmezik.
A szolgéltatas létrejottét egyértelmlen az
Ugyféligények indokoltak. A T-Systemsnél
kordbban is szdmos napléelemzé rendszert
telepitettlink tgyfélkérinkben, jellemz6-
en pénzpiaci terileten, ahol régéta eléirja
a Magyar Nemzeti Bank ezek m{kodését.
Ezzel parhuzamosan, ipari Ugyfeleknél
nehézséget okozott, ha informatikai tama-
das miatt kiesett egy-egy miszak, ha le kell
allitani egy-egy gyartésort. Megel&zésként
miel6bb szerettek volna er8sebb biztonsagi
feligyeletet.

=
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A napléelemz6 rendszerek telepitése
a 2000-es évek elején kezd6dott. Sok ki-
sebb cégnél azonban Gjabb igény fogal-
mazoédott meg: az egyfés biztonsagi csa-
patnak —amely jellemz8en az izemeltetés
része — nem volt kapacitdsa a monitoro-
zasra. Hidba voltak lathaték az események,
azokat nem vizsgaltak.

INTEGRATORBOL SZOLGALTATO

Il GyT.: Hogy lett ebbdl szolgaltatas?
H. Gy.: Pénziigyi teriileten a PSZAF (Pénziigyi
Szervezetek Allami Feliigyelete, ez a szer-
vezet késébb az MNB-be olvadt) kdvetelte
meg, hogy a napléelemzd rendszerben
megjelend incidenseket naponta egyszer
legalabb at kell nézni, és az incidensgyanus
eseményeket dokumentaltan ki kell vizsgal-
ni. Azt tapasztaltuk, hogy Ugyfeleinknél sok
esetben nincs erre er6forras, ezért 2010
kornyékén MIBS (menedzselt informatikai
biztonsagi szolgaltatasok) néven inditottuk
el ezt a tamogatast, kifejezetten arra, hogy
3 pénzigyi piacot érint6 szabalyoz6 elvara-
soknak eleget tudjon tenni. Ez volt az alapja
annak, amit ma a SOC-bél nydjtunk.
Ekkoriban fele-fele ardnyban sz6lt a te-
vékenységlink integraciorol és szolgaltatas-
rél. Erdekes médon nem pénziigyi, hanem
ipari oldalrél jott az els6 igény, hogy a hét
minden napjan, folyamatosan sziikség len-
ne monitoringra, hiszen a gyartésorok is igy
Gzemelnek. 2016-t6l a piaci igényeknek
megfelelden kib&vitettik a szolgéltatadsun-
kat, folyamatos munkarendet épitettink ki.
Alapjainkat Gjrarajzoltuk, az elemz&k étsza-
mat és munkajat napi 24 6ras szolgalatra
bévitettik, kialakitottunk egy dedikalt hely-
szini és informatikai infrastruktdrat, amely
megfelel6en monitorozott és auditalt.
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Ez lett a CT R L SOC, melynek fontos el8-
nye, hogy a szolgaltatas egyértelmien ide
tartozik, de szorosan egylttm(kodink az
integratorcsapattal is.

Il GyT.: Nézziik a miikodését egy ilyen
kozpontnak. Milyen human eréforrasra
van sziikség és milyen technolégiadkat
hasznalnak?

H. Gy.: L1-L2-L3 rendszerben dolgoznak
a kollégaink. Az L1-es elemz&knek az
a dolguk, hogy a kilénbdz6 technolégiai
eszkozoknek a kimeneteit monitorozzak
folyamatosan. Az ott latott eseteket fel-
dolgozzak, és ha az valés incidenst mutat-
hat (az 6 sorvezetGjlik szerint), akkor azt
meghatarozott protokoll alapjan jelzik az
Ugyfélnek, vagy annak a csapatnak, amely
az elharitasban tud segiteni.

Il GyT.: Milyen aranyban vannak valés
tamadasok?

H. Gy.: Naponta bejon sok tizmillié biz-
tonsagi esemény, amelynek kevesebb
mint 1 szazalékaval kell foglalkozni. Az itt

INFORMATIKAI TAMADAS

A biztonsagi esemenyek azon esemeények, melyek biztonsagi relevanciaval

birnak (pl. hozzaferés, tevekenyseg, allapotvaltozas. ..). Kozulik azt nevezik

biztonsagi incidensnek, ami befolyassal lehet a killonfele rendszerekre és/

vagy adatokra, elsésorban azok bizalmassagara, sertetlensegére, hozza-

ferhetésegeére.

fennmarad6 események 10 szazalék alat-
ti része igényel valés biztonsagi beavat-

kozast, ami tehat béven 1 ezrelék alatti.
Ez alacsonynak t(inik, viszont az esemény-
szam (f6leg ha a nem biztonsagi esemé-
nyeket is szamoljuk) rettenetesen magas,
kivaltképp egy publikus szerverrel ren-
delkezd Ggyfélnél, amely esetben csak az
automatizalt tdmadas napi tébb szazezres,
milliés nagysagrendd.

Az automatizalt tamadas nagy részét
a tlzfal, IPS képes kivédeni, altaldban itt
nincs szikség beavatkozasra, ezeknek
a statisztikajat, eloszlasat és a mikodését
vizsgaljuk.

EMBEREK ES GEPEK
Az L1 réteg f6 feladata, hogy a biztonsa-
gi eseményeket, incidenseket feldolgoz-
za, kategorizalja és kezelje. A specidlis,
mélyebb ismereteket kivan6 események
feldolgozasa az L2-es kollégdk feladata,
akik képzettebb, nagyobb tapasztalattal
rendelkezd szakemberek. Nagy elény sza-
munkra, hogy van mogottink egy komoly
rendszerintegratori kompetenciaval ren-
delkez6 cég — amelybél a szolgdltatas is
kifejl6dott —, igy hazon belul fordulhatunk
ahhoz a mi szempontunkbél L3-as réteghez,
amelyben ezeknek a biztonsagi eszkézok-
nek a specialistai dolgoznak. Ok ezeknek
a rendszereknek a tervezését, méretezését,
Magat a vizibilitast segit6, elemzé esz-
kdzdk még tobbségében az lgyfeleknél
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vannak, mert a felhd és szolgaltaté iranti
bizalom nalunk még nem olyan magas,
mint Nyugat-Eurépaban. Féleg a bizton-
sagi eszkdzok esetén az Ggyfél inkabb
megvasarolja a sajat naploelemzé eszkd-
zét, integralja a hal6zataba, és hozzaférést
ad a C TR L szdmara, igy az L1-es és L2-
es kollégaknak, akik ezeken a felileteken
dolgoznak. Ma mar tovabbléptiink, az 8sz-
szes Ugyfelink napléelemz8je integralva
van egy nalunk kialakitott SOAR- (Security
Orchestration Automation and Response)
eszkdzbe, amely képes arra, hogy ha egy
biztonsagi esemény befut, akkor kilonbdz6
szabalyok alapjan elddnti, hogy fals vagy
valds tdmadasrol lehet-e sz6. Ha relevans
a tdmadas, akkor ellendrzi az adott IP-cim
vagy felhasznalé historikus adatait, egyéb
informaciokat gy(jt be kilénb&z6 rendsze-
rekbél, és automatikusan megjeleniti azo-
kat az esemény dashboardjan. Ezek a plusz

elemzésiinformacidk gyorsitjdk az esemé-
nyek kivizsgalasat. A SOAR maga képes au-
tomatizélasra is. Ha latja, hogy adott logika
alapjan egyértelmGen téves egy riasztas,
akkor akar le is tudja azt zarni. Ez a SOAR-
réteg kimondottan fontos eszkdz, mivel az
elemz&k vallarél nagy munkat vesz le.

KUTATAS-FEJLESZTES

I GyT.: Itt mar a gépi tanulas is megjelenik?
H. Gy.: A Budapesti M{szaki és Gazdasag-
tudomanyi Egyetemmel kozdsen kezdtink
egy machine learning algoritmus fejlesz-
tésébe, mert latjuk, hogy komplexebb
automatizalasi réteget kell létrehoznunk.
Az (j algoritmus képes hatékony és gyors
adatfeldolgozasra, sokkal magasabb szin-
ten tudja majd priorizalni az informatikai
eseményeket, igy a mindennapi esetkeze-
lésben is részt vesz majd. Ez még fejlesztési
fazisban van, de idén varhaték eredmények.

K SOC FELEPITESE

Alapjat az Ugyfélrendszer biztonsagi allapotanak folyamatos figyelése, az

esemeények elemzése jelenti, amely ot pilléren all:

1. Megelézés — A megeldzési tevékenységhez tartozd egyik klasz-

szikus szolgaltatas a sertilekenysegelemzés. Ez torténhet automatikusan
(szkennelés), illetve biztonsagi szakemberek bevonasaval (etikus hacking).
Hasonlo a nemzetkozi trendek elemzése vagy a dark web kommunikacioi-
nak figyelése, amelyek eldre jelezhetnek tamadasokat.

2. Detektalas — A folyamatos SIEM monitoring (pl. korrelaciok, ku-
szobertéekek figyelése), a hunting tevékenység, az anomaliak észlelese
a legfontosabb informéaciéforrasok, amelyek segitségével észlelhetdk a biz-
tonsagl esemeények. Itt nagy segitséget jelent a mesterseges intelligencia
és a big data elemzési modszerek hasznalata.

3. Incidenskezelés — A riasztasokat validaljuk, priorizaljuk, besoroljuk,
hatasaikat elemezzik, elharito intézkedéseket javaslunk, majd a 1épéeseket
dokumentaljuk.

4. Kriziskezelés — eléfordulhat, hogy egy biztonsagi incidensbdl krizis
lesz. A krizisek kezelése altaldban tulmutat az informatikai eszkdztarakon,
az incidens okozta problemak hatekony kezelésére mar altalaban uzleti,
kommunikacids, jogi és egyeb teriilletek munkajara is sziikség van.

5. Poszt-incidens analizis, azaz kiértékelés — Minden incidenst ala-
posan ki kell értékelni, és meghatarozni, mit szitkséges tenni, hogy hasonld
incidens még egyszer ne fordulhasson eld. A tapasztalatokat, amennyiben
azok relevansak, visszavezetjik a folyamatokba. Rendszeresen atvizsgaljuk
a védelmi rendszer mukodését, és meghatarozzuk, mivel lehet réviditeni
a valasziddket.

A fejlesztés on-prem formaban zajlik, mert
a jelenleg kinalatban lév MI-technoldgiak
elsésorban felhszolgaltatdsokon keresztil
mkddnek, ami a kiemelt biztonsagot igény-
|6 agazatokban - kozigazgatas, pénzigyi te-
riletek, sok esetben ipari vallalatok —nem
biztositja a jogszabalyban megfogalmazott
vagy feligyeleti szervek altal megkivant
biztonsagi szintet.

A gyarté vallalatoknal mar jé ideje el-
kezd6dott a felhdbe koltozés, de a hazai
cégek egy része még ragaszkodik az on-
premise-hez, akkor is, ha az anyavallalat
mar inkdbb a felh6bél dolgozik. A felhs-
szolgdltatds egyre olcsobb, egyre tobb
problémara ad kielégitd valaszt, és egyre
tébb biztonsagi kontrollal, szolgaltatassal
rendelkezik, igy elébb-utébb lesz annyi érv
mellette, hogy felvallaljak.

Il GyT.: Milyen id6kézénként kapnak
biztonsagi értékelést vagy jelentést az
igyfelek?
H. Gy.. Heti, havi, negyedéves jelentést
mindenki kap az incidensekt6l figgetlendl,
ezekben elmondjuk, hogy mit lattunk a ha-
lézaton, melyek voltak érdekes jelenségek,
mi véltozott. Ha nincs kiemelkeds esemény,
akkor inkabb a trendekrél beszélink, illetve
mindig téma a szolgaltatas javitasa.
Abban az esetben, ha a monitoring-
szolgaltatas kimutat valamilyen biztonsagi
incidenst, akkor az eljadrasrendnek megfe-
lel6en értesitjik az Ugyfelet. Ez két- vagy
tobblépcsés értesités lehet. Az azonnali
értesités célja, hogy az tgyfél minél hama-
rabb értesiljon egy esetleges incidensrél,
am kozben folyamatosan zajlik az esemény
tovabbi feldolgozasa, kiértékelése. Abban
az esetben, ha valés biztonsagi fenyegetés-
nek tinik, belép az L2-es réteg, és elkezdik
az esemény mélyebb elemzését. Megvizs-
galjadk, hogy milyen hatéssal volt az incidens
a szervezet kdrnyezetére — mit lehet tudni
a tdmadas tipusarél, nemzetkdzileg milyen
hasonlé eseteket lattunk, a tdmadashoz
tartozd IP-cim gyanus-e..., tehat elindul
a vizsgalati szakasz. Ennek eredményeit
kommunikaljuk az Ggyfél felé, altaldban
a vizsgalat végén egyedi jelentést adunk at.
M Trapp Henci
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IT BIZTONSAG
IPAR|I RENDSZEREKRE

Masnak dj kihivas, nekiink 15 eves gyakorlat

« SZAKERTDO ES TUDASHIANY
* EGYRE GYAKORIBB TAMADASOK
* AZ IPARI DIGITALIZACIO

Ipari kibervedelem

INCIDENSMENEDZSMENT
MASKENT

Az alabbiakban 6sszefoglaljuk, hogy az IT-fokusza kibervédelmi képességeket milyen
megkozelitéssel lehet gy atalakitani, hogy hatékony ipari kibervédelmi keretrendszer

jojjon létre.

Elsé lépésként érdemes tisztaz-
nunk, vajon miért van szikség

ELELMISZERIPAR

ipari kibervédelemre (OT, Operational VEGYIPAR GYOGYSZERIPAR
Technology). A valasz igen egyszer(: OLAJIPAR
a kiberbiztonsdg manapsag fontosabb,
mint valaha! A kibertdmadésok szama fo-
lyamatosan né, raadasul kifinomultsaguk i MANAGEMELT & = '
fejl6ds trendet mutat, és ezekbd| kdvetke- @ DETECTION RESPONSE . DISZKRET - @
z68en a jelent8ségiik, karos hatasuk is egyre 2 THREAT INTELLIGENCE VULNERABILITY MANAGEMENT 1ay’ GYARTAS L ‘
nagyobb. Az Ggyfeleinknél elharitott tdma- ENGINEERING 7 b J
dasokbél és az egyre tobb incidensbél is i - a C/
T N o W/ o b A\
B g ] ; -
ICS, 1oT-, lloT-kérnyezetek is, amelyek ra- % o SIEM o EMESCEA-6 -u.r- ":," --'_f-“‘\ "'
adasul egyre t6bb ponton kapcsolédnak i ?;T;;if; (ogh " Eacker'™ Ehdpoint = \‘\\ :
az ,irodai” IT-halozattal. Ezért ezeken a te- = > ..
»» 2. dbra. Kibervédelmi incidensmenedzsment ~

rileteken is égetd szikség van megfele-
L8 incidenskezelési gyakorlatra, kilonds
tekintettel a detektaldsi és valaszadasi
képességekre. Ugyanakkor tébb kérdés
is felmerdl. Szikséges, illetve célszeri-e
mas megkdzelitésb6l néznlnk az IT- és OT-
incidenskezelést? Vannak-e kapaszkodok,
amikhez nydlhatunk?

O ISA/IEC 62443
ISACA's
COBITS
ﬂ.s
NIST SP 800-53

15027001
NIST SP 800-82

») 1.dbra. A legfontosabb keretrendszerek

A KERETRENDSZEREK HASZNALATA
A fenti kérdések megvalaszoldsa érdeké-
ben azt kell atgondolnunk, hogy vajon mi-
ért érdemes hasznalni a keretrendszereket.
Szerencsére nemcsak ipari folyamatokra,
de ipari informacidbiztonsagra is vannak
jol kidolgozott, gyakorlatban régbta tesz-
telt frameworkdk. Ezen keretrendszerek
felhasznalasaval rengeteg energiat, feles-
leges munkat tudunk megspdrolni, dgy is
mondhatnank, hogy nem kell Gjra feltalalni
a kereket. A keretrendszerek struktarat biz-
tositanak, olyan referenciapontokat, ame-
lyeket fel tudunk haszndlni egy fejlesztési
roadmap vagy elérni kivant mdkddési mo-
dell kialakitasa soran (1. dbra).

Miért hasznalhatdk jél az IT-keretrendsze-
rek ipari kdrnyezetben is, miért feleltetheték
meg egymasnak viszonylag kénnyen? Ennek
az az oka, hogy a keretrendszerek és az ipari
koérnyezetek incidenskezelés szempontjabél
tébbféle hasonldsagot mutatnak. Mindenek-
el6tt a fenyegetések nagyon hasonléak. Adott
egy tdmadd fél rosszindulatd szandékkal,
megfelelé képességek birtokdban és egy
lehet8ség, amely veszélytjelent az IT-, illetve
OT-kérnyezetre. A tdmado képes a szervezet
rendszereit kompromittalni az emberek, a fo-
lyamatok vagy a technolégia meglévé gyen-
geségeit vagy sérilékenységeit kihasznalva.
Vagyis védelmi intézkedéseket (kontrollok)
szlikséges alkalmazni az emberek, folyamatok

=

AZ ELMULT 15 EV ALATT TOBB IPARI AGAZAT SZAMOS TAGJA BIZTA
RANK MAGAT, IGY VALTUNK VEZETO SZEREPLOVE

ON NYUGODTAN KONCENTRALJON
A FEJLESZTESRE ES A TERMELESRE, IS
A BIZTONSAGOT PEDIG BIZZA RANK!

KERESSE SZAKERTONKET

lesku.gergely@euroone.hu
www.euroone.hu/inform_security
www.linkedin.com/euroone
euroone.blog.hu
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EURO ONE Szamitastechnikai Zrt.
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Detection Containment Analysis

Continuous
Meonitoring
3» 3. dbra. Az incidenskezelés folyamata

és technologia szintjén. Hasonlé tébbszin-
td mélységi védelmet (Defense-in-Depth)
kell kialakitani a keretrendszerek és az ipari
kibervédelmi rendszerek esetében.

KIBERVEDELMI
INCIDENSMENEDZSMENT
Egy szervezet hagyomanyos IT-kdrnyezeté-
ben a kibervédelmiincidenskezelés a korai
észlelés és gyors valaszadasi képességek
kialakitdsat, fenntartdsat és fejlesztését
foglalja magdban. Ha egyarant a People,
Processes, Technology rétegre koncentra-
lunk, minimalisra csokkenthetjlik az Gzlet-
menetre gyakorolt karos hatasokat (2. dbra).
Az ipari halézatokhoz illeszked6 kor-
szer( technolégdt szlkséges integralni
a kibervédelmi architektdraba, ezaltal bizto-
sitva az észlelési és reagalasi képességeket
(Detection & Response). A f§ incidenskeze-
lési folyamatokat definialni sziikséges, és
az IT -és nem IT-folyamatokkal parhuzamba
kell hozni. A kibervédelmi incidenskezel6
csapat tagjainak megfelels képességekkel,
tudassal és jogokkal kell rendelkeznidk.

AZ INCIDENSKEZELES FOBB
FOLYAMATAI

Mint emlitettik, az IT- és OT-incidenskezelés
kdzdtt szdmos hasonlésag van. A f& céljuk
természetesen ugyanaz: az incidensek mi-
hamarabbi észlelése és kezelése. Ezen tul

Availability

Integrity

IIIo
-

Confidentiality

3 4. dbra: Az IT és OT kiilonbsége
a kovetelmények szempontjdbol
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3 tdmadasok folyamata is nagyon hasonlé,
és az incidenskezelés folyamatanak f& épé-
sei szintén megegyeznek (3. dbra).

1. Gondoskodni kell réla, hogy
a monitoringrendszer folyamatos Gzemben
legyen (Continuous monitoring).

2. Olyan szabadlyrendszert kell al-
kalmazni, hogy észleljik a tdmadasokat
(Detection).

3. El kell tudni doénteni egy fenyege-
tésrél, hogy milyen tipusa és kritikussagy,
s ennek megfeleld reakciot kell végrehajtani
(Triage).

4. El kell kildniteni a gyanus eszkdzo-
ket, er6forrasokat, amig a vizsgalat le nem
folyik (Containment).

5. Elemezni kell a kihatast, kiterjedtsé-
get és a tdmadas modjat (Analysis).

6. El kell tdvolitani a karos kédokat, majd
helyre kell 4llitani az érintett rendszereket
(Eradication & Remediation).

7. Ertékelni kell a tanultakat, és vissza
kell épiteni a mikédésbe (Reporting &
Enhancement).

Afolyamat egyes lépéseit sok esetben
nem végezheti a kiberbiztonsagi csapat, de
koordinacidt kell biztositania, és felel a bel-
s6 kommunikacioért.

Fontos, hogy ipari terlleten gyakran el-
téré technologiakat és kilénbdzd megkd-
zelitést kell hasznalni. Noha a folyamatban
és bevonandd teriletekben is lehetnek el-
térések, az alapvet6 épések megegyeznek.
Raadasul ez a hasonldsag a digitalizacidval
egyltt egyre nagyobb.

Felmerllhet, hogy ha ilyen jelent8s
a hasonlésag, akkor egyszer(en leméasolhat-
juk-e az IT-nél bevalt incidenskezelési folya-
matokat és technoldgiat az OT-kdrnyezetre?
Sajnos ennyire nem egyszerd a helyzet, mi-
vel a fokusz és a kovetelmények eltéréek.

Eradication &
Remediation

Reporting &
Enhancement

Communication
& Coordination

Habar egy ideélis vildgban a bizalmas-
sag, sértetlenség és rendelkezésre 3llas
(Confidentiality, Integrity, Availability) egyenld
figyelmet kap, a valésagban az IT-kdrnyeze-
tekben a leghangsulyosabb az adatok bizal-
massaga, hogy illetéktelenek ne férhessenek
hozza, ugyanakkor a legkevésbé fontosnak te-
kintett a rendelkezésre allasuk. Ezzel szemben
az OT-kdrnyezetben éppen forditva; elsédle-
ges a rendelkezésre allas, és a sorban csak
harmadik szempont a bizalmassag (4. dbra).

A sztenderdeket bemutat6 abran is
jelolt NIST SP 800-82 ajanlasokat tesz az
ipari kontrollrendszerek (Industrial Control
Systems/ICS) biztonsdgosabbd tételére, fel-
vazolva a kovetelmények kdzt fennalld ki-
lonbségeket is. Példanak okaért az incidens-
kezelési folyamat (Incident Response Chain)
.Containment” lépésekor az érintett rend-
szerelemekizolalasa a rendelkezésredllasi
kévetelmények miatt komoly kihivast jelent.
Ugyanigy a rendszerben torténd valtozta-
tasok (frissitések) szervezése, végrehajtasa
sem egyszer(i feladat az ipari rendszerek
feszitett m(ikodési rendje mellett.

Osszefoglalva: mindenképpen érdemes
a rendelkezésre 3ll6 keretrendszerekre épi-
teni, ezzel parhuzamosan ugyanakkor szem
el6tt kell tartani a prioritdasokban meglévé
kildnbségeket. A feladat az, hogy a sza-
munkra megfelel& keretrendszert valasszuk,
majd kilon-kalén vizsgaljuk feldl a hagyo-
manyos kiberbiztonsagi incidenskezelési
folyamatokat és a technologiai elemeket, és
ezeketillesszik az OT-rendszerek specialis
kdvetelményeihez.

M Hiivelyes Péter,
EURO ONE Szamitastechnikai Zrt.

infosec@euroone.hu
www.euroone.hu
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Hazai cég sikere

ELOKELO TARSASAGBAN

A cargo-partner Hungaria Fuvarszervezési Korlatolt Felel6sségli Tarsasag elnyerte
a Bisnode AAA hitelmindsitését.

A cargo-partner Magyarorszdgon megkapta a Bisnode AAA (hirom A)
valamint kimagaslé tizleti megbizhatésagot jelez. A magyarorszagi

vallalatok kevesebb mint 1 szizaléka tudta elérni ezt a mindsitést.

A nemzetkozi szallitmanyozasi és info-logisztikai szolgaltaté cargo-
partner 1994 6ta rendelkezik magyarorszagi képviselettel, mely
szolgaltatasok széles korét nyujtja légi, vasati, kozuti fuvarozas,
raktarlogisztika és vimkezelés teriiletén. A hazai alapitds éta a cég

alkalmazottainak létszdma mara tébb mint 170 fére emelkedett.

2020-ban a véllalat elnyerte a Bisnode ,AAA” tanusitvanyat, ami kivalo
hitelképességet és ezaltal killondsen alacsony pénziigyi kockazatot
jelent barmely olyan vallalatnak, amely tizleti kapcsolatot szeretne

kialakitani a cargo-partnerrel Magyarorszigon.

VALSAGALLO VALLALAT

Becze Attila, a cargo-partner Kft. magyarorszagi tigyvezetdje a viszon-
tagsagos kortlmeények ellenére is elégedett a véllalat legutébbi pozi-
tiv eredményeivel: ,Az elmult év kihivasokat jelentett a vilagjarvany

és a hozza kapcsolodo szallitasi korlatozasok és kapacitasbol ad6dé

=

Uj raktarrél szallitanak a budapesti repiilétéren (Foté: foté: cargo-partner/Esther Horvath)
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250,000 m? in three continents | VAS | Parcel | eFulfillment

Ott vagyunk,
ahol szuksege van rank

Gyalon és a BUD Cargo City tertiletén tobb mint 35.000 m2-en
nyujtunk egyedi igényekre szabott logisztikai megoldasokat,
legyen szé raktarozasrdl vagy széles korl hozzaadott értékd
szolgaltatasokrol.

we take it personally | transport + iLogistics | www.cargo-partner.com
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Vasliti szallitmanyozasi megoldasaik Azsiat kotik 6ssze Eurépaval (Foté: cargo-partner/Esther Horvath)

problémak miatt. Ugyanakkor a cargo-partner Magyarorszag szamara
2020 nagyon sikeres év volt. Képesek voltunk partnereinkkel tizleti
kapcsolatainkat és magyarorszagi piaci részesedésiinket megerésiteni
mindegyik szallitasi 4gazatban. Ennek készonhetden a 2021-es évet
er6sebb és motivaltabb csapattal kezdjiik el, mint valaha” — mondta.

Szamos tényezd jarult hozz4 a véllalat sikereihez az elmult év soran, az
igyvezet6t idézve: ,Kulonosen gyorsan alkalmazkodtunk az 4j piaci
helyzethez, és ki tudtuk hasznalni a budapesti reptlétéren mikods
4j raktarunk nyujtotta elényoket heti charterprogramunkkal, gyors
és megbizhat6 szolgéltatast nytjtva az uigyfeleinknek. Vasuti és koz-
uti fuvarozasi megoldasaink Azsia és Eurépa kézott szintén pozitiv
visszhangra talaltak megbiz6inknal. A komoly kihivisokat tdmaszt6
koérilmények ellenére a tengeri szallitmanyozas terén is sikeresen
tartottuk fenn tigyfeleink ellatasi lancait, és jelentds novekedést is

el tudtunk érni gyors és rugalmas megoldasainknak kdszénhetéen.”

A CARGO-PARTNER

A cargo-partner magantulajdonban 1évé, teljes kor(i infologisztikai
szolgaltatd, amely |1€gi, tengeri, szarazfoldi szallitmanyozasi és
raktdrozasi megoldasok atfogo portfolidjat kindlja. Az informa-
tika és az ellatasi lanc optimalizélasa terlletén kozel 40 év
alatt szerzett szaktudésa segitségével a vallalat testreszabott
szolgaltatasokat alakit ki iparagak széles skalajanak, hogy vi-
lagszerte versenyelényt teremtsen Ugyfeleinek. Az 1983-ban
alapitott cargo-partner 2020-ban tobb mint egymillidrd eurds
forgalmat generalt, és jelenleg vildgszerte 3150 f6t alkalmaz.

A SIKER KULCSA

A cargo-partner vezetdsége szerint a vallalat pozitiv eredményeinek
egyik legfébb tényezdje az alkalmazottakban keresendd, és a pozitiv
munkahelyi kérnyezet megteremtése is fontos eléfeltétele a fenn-
tarthaté sikerek biztositdsanak. Ezt titkrézte a ,Great Place to Work”
mindsités, amelyet a cargo-partner 2020-ban nyert el. A mingsités
soran értékelték a vallalat munkatarsainak a cégrél alkotott vélemé-
nyét, valamint a cargo-partner munkakulturdjanak, juttatdsainak és
programjainak atfogé rendszerét. A ,Great Place to Work” mindéséget
igazolé cimke annak a bizonyitéka, hogy a j6 és egészséges munkahelyi

kérnyezet kéz a kézben jar a kivalé tizleti eredményekkel.

A Bisnode altal megitélt AAA mindsités most Gjabb pozitiv visszajelzést
jelent a piacrél, megerésitve, hogy a cargo-partner Magyarorszigon
pénzigyileg erés és stabil véllalat. ,A mai nehéz id6kben ezt az elis-
merést nagyra értékelik partnereink és tigyfeleink. Nagy érémiinkre
szolgél az dltalunk végzett kemény munkanak ez az elismerése. Mind-
ez arra 6szténdz benniinket, hogy tovabb fejlédjiunk, és valésitsuk
meg a céljainkat. Tesszitk mindezt ugy, hogy vallalati értékeinkhez
igazodva — »we take it personally« — személyes tigytinknek tekintjik
a feladatainkat, megéljiik a kival6sdg iranti szenvedélytinket — »passion
for excellences, és arra téreksziink, hogy jobbak legytink méasoknal —

»better than others«” — mondta Becze Attila.

Tovabbi informaciokért kérjik, keresse munkatarsunkat:
Vidinczei Norman iizletfejlesztési vezetd

cargo-partner Kft.

Fehérakdc utca 3. 1097 Budapest, Magyarorszdg

Telefon: +36 29 620 386

E-mail: norman.vidinczei@cargo-partner.com

www.cargo-partner.com
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A HALOZATI TECHNIKA
KIVALASZTASA

Az alabbiakban megvizsgaljuk, hogy miként lehetséges a technolégiat, a folyamatokat
és koltségeket 6sszehangolni és optimalizalni az ipari halézatokban.

zemberek egyre gyakrabban hasznal-
A nak digitalis csatorndkat az egymas
kézotti kommunikaciora. A messenger-
szolgaltatasok rég levaltottak a képesla-
pot, és a telefonbeszélgetések is egyre
gyakrabban Zoomon vagy mas platfor-
mon zajlanak. A Clubhouse-on Gjabban
ezrek beszélgetnek egymassal él6ben és
a vildgon mindenhonnan a legkilénb&z6bb
témakban. Természetesen az iparban is van
hasonlé tendencia. A gépek és rendszerek
egyre tébbet kommunikalnak egymassal,
méghozza digitalis Gton. Mondhatni, a ha-
l6zatok az adatdramok f6 GtSerei.

ELKERULNI A HALOZATKIESEST

A sikeres kommunikaciéhoz tehat egy
ugyanolyan sikeres digitalizalas sziksé-
ges. Ennek a biztositasara lép be a képbe
a halézati technika. Az emberek kozotti

» A Murrelektronik Xelity-sorozat

kommunikaciéban idénként eléfordulhat-
nak félreértések, de az ipari kommunika-
ciés halézatokban a tévedéseknek sokkal
drasztikusabb kdvetkezményei vannak. Az

» A Murrelektronik Xenterra-sorozata

Gzemelk el6tt allo kihivas, hogy villdmsebe-
sen alkalmazkodjanak, a koltségeket tart-
sal alacsonyan, és hozzak egy kalap ald az
loT bdvitését és a termelés globalizalasat.
Ehhez a halézati technikanalk is egyditt kell
mUkodnie. A halézatnak megbizhatonak és
terhelhet6nek kell lennie. Ha ez nem tel-
jesll, a kévetkezmények katasztrofalisak
lehetnek. A Gartner tanacsadé cég egyik
tanulmanya szerint a halézatkiesések
becslések alapjan atlagosan 5600 ameri-
kai dollér (t6bb mint 4600 eurd) kdltséget
okoznak percenként. Ez 6ranként tobb mint
270 ezer eur6nak felel meg.

EGYEDI IGENYEKRE SZABVA

Ha tehat be szeretné bebiztositani a ha-
l6zatdt, és a lehetd legjobban szeretné
kihasznalni, itt az ideje belemenni a rész-
letekbe. A Murrelektroniknal Ggy tartjak:

a megfelel6 halézati topoldgidt egyedi
tényez8k dontik el. Praktikus megoldast
jelentenek a switchek. Ezek olyan intel-
ligens infrastrukturalis komponensek,
amelyek kiolvassak a bemend adatokat, és
tovabbitjak a megfeleld cimzett portjara.
Ha valaki a switchek mellett dont, akkor
a valasztds pontositasakor még tovabbi
valasztas elétt all a ,nem menedzselt”
vagy ,menedzselt” switchek kozdl. Ett6l
figgben mas lesz a switchek és a kompo-
nensek teljesitéképessége és igy a haldzat
teljesitménye is.

A nem menedzselt switchek az alap-
funkcidkat fedik le. Ok biztositjak a halézati
kapcsolatokon keresztll az Ethernet-esz-
kézdk egymas kdzotti kommunikacidjat,
és kozvetitéként tovabbi portokkal bévitik
a halézatot. Azonban nem kinalnak intelli-
gens funkcidkat, és nem tudjak irdnyitani
a halézati forgalmat. Ehhez menedzselt
switchekre van szikség, amelyek fontos
feladatokat latnak el, példaul hibaelem-
zéseknél, halézati diagnosztikanal vagy
redundanciamechanizmusoknal. Opti-
malizaljdk az adatatvitelt, de ezaltal n6
a konfiguracios raforditas és ezzel egyitt
az 0sszkéltség is. Ami mégis a menedzselt
switchek mellett sz6l, az az, hogy nagyobb
kontrollt biztositanak a halézaton, példaul
a tavoli eléréssel.

SZELES ESZKOZTAR, EGYETLEN CEL
Mert hiszen mit akarunk elérni? A vezeté-
kezés legyen a lehetd legrugalmasabb, és
a telepitési megoldasok legyenek kevésbé
bonyolultak. Ezen tilmen&en egyszerlen
lehessen csatlakozni a hal6zati elemz6 esz-
koz6khoz vagy az integralt webszerverhez.
Nincs ellenlinkre az sem, ha a csatlakozasi
szint atkerdl a terepre, és hely szabadul fel
a kapcsolészekrényben.

Ha mar a megtakaritasrol beszélink:
lkét vezetékbdl, amelybdl az egyik adato-
kat tovabbit, a masik dramot, a Power over
Ethernet — réviden PoE — segitségével egy
vezeték csindlhat6. Ezzel mikddnek példaul
a PoE-kamerak vagy a PoE-panel-PC-k. En-
nek az eléfeltétele PoE-switchek beépité-
se, mint amilyen példaul a Murrelektronik
TREE PoE-switche, melyek tdmogatjdk ezt

az id6takarékos vezetékezési technolégiat.
A PoE hatalmas el&nye, hogy nincs hozza
sziikség specidlis vezetékekre. A telepi-
téshez elegend6 a nyolceres szabvanyos
kabel RJ45-csatlakozékkal kombinalva. Az
alkalmazastél figgden kivalthaték velik
tapegységek is.

Uj alkalmazasok megvalésithaték olyan
switchekkel, amelyek rendkivil kis méret(-
ek. A kialakitasuknak készénhetben kivalo-
an alkalmasak 6njaré szallitorendszerekkel
(AGV) valé hasznalatra, mivel a switcheket
kdzvetlentl a falra kell felcsavarozni. De
ugyanigy beépithet6k kis méretd és mély-
ség( kapocsszekrényekbe és kapcsolészek-
rénybe is. A Murrelektroniknal kiléndsen
a nem menedzselt switchek Xenterra ter-
mékcsaladja aratott nagy sikert.

NAGYOBB HATEKONYSAG,
NAGYOBB TERMELEKENYSEG
Egyszer(, gyors, hatékony, és maximalis
termelékenységet biztosit — ez az, ami-
re avallalatok térekednek. Ebben sokat
segit, ha a halozati struktardk is a lehe-
t6 leghatékonyabbak. Az ipari halézatok
nagy szazalékban rendelkezésre allnak
és gyorsan Uzembe helyezhet6k. A Xelity
10 TX switch gondoskodik a megbizhat6
adatkommunikaciérél, ami decentralisan
és kapcsoloszekrény nélkdl mdkddik.
A decentralis adatmenedzsment, példaul az
lloT-hez, a Xelity termékcsalad 10 TXIP 67
switchével is megvalésithaté. Ezzel a me-
nedzselt switchcsel a halézatok megbizha-
tébbak lesznek a kiesésekkel szemben, és
10 port all rendelkezésre egy nagyon kicsi,
de robusztus IP67 fémhazban.

A switchek megfelel6 alkalmazasaval
tehat tokéletesiteni lehet az ipari halézatot
is. Ahogy az emberek kdzdtti kommunika-
ciébanis, a siker itt is egyszer(en azon mu-
lik, hogy sikeril-e az egyéni sajatossagokra
odafigyelni, megallapitani, mire van szik-
sége a masiknak, és halézatba kapcsolni
a rendszerrel — képeslap nélkal.

|

www.murrelektronik.hu
info@murrelektronik.hu
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stay connected

MEGFELELO
PALYARA
ALLITOTT
ADATOK

Halozati technolégia
a Murrelektroniktol

Ipari kommunikaciés halézatok

—a digitalizalas f6 vaza

A gépek és rendszerek egyre tobbet
kommunikalnak egymassal, és a halo-
zatok az adatfolyamok f6 iit6ereként
funkcionalnak. A sikeres digitalizalashoz
a megfelel6 teljesitményii halozati
technika mellett alapos automatiza-
las-technikai szaktudasra is sziikség
van. A Murrelektronikban erés partnert
tudhat maga mellett.

Készen all a holnap
adatkommunikaciéjara?

> murrelektronik.hu
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A jovo megteremteése
itt van.

Ipari ujdonsagok

UJ TAPEGYSEGCSALAD

Hosszu élettartam, megbizhatosag és kivalo hatasfok jellemzi az 4j,
PS-sorozatd tapegységcsaladot.

Beckhoff 24/48 V kimeneti feszlltsé-

gU, kompakt és univerzalis, PS-sorozatu
tapegységcsaladja dsszesen 18 Uj eszkdzt tar-
talmaz. Az egy- és haromfazisy, DIN-kalapsinre
szerelhetd, rendkivil kis méretd tapegységek
2,5 és 40 A kdzotti kimeneti aramot szolgaltat-
nak. Ezek a h6mérséklet-optimalizalt eszkézdk
kivald konvekcios hitéssel és hosszd élettar-
tammal rendelkeznek, emellett maximalis
megbizhatdsagot és akar 96,3%-0s hatasfo-
kot nyujtanak. A sokoldald és széles beme-
neti feszlltségtartomanyu tapegységcsalad
szamos kildnféle mdszaki jovahagyassal
rendelkezik, igy vilagszerte és univerzalisan
alkalmazhat6 24 V-os, illetve 48 V-os egyen-
fesziltséget igényld alkalmazasokban.

KIVALO MINOSEG, SOKOLDALUSAG
A Beckhoff PS-sorozatl eszkozcsaladja ki-
tdnéen hasznalhaté minden 24 vagy 48 V
egyenfesziltségetigénylé terlileten, bele-
értve az olyan mozgasvezérlési alkalmaza-
sokat is, ahol az elektromotoros elleneré
(back EMF) tekintetében szigorl kévetel-
ményeknek kell megfelelni.

A kivald hévezetésnek, a minimalis telje-
sitményveszteségnek és a3 magas hatasfoknak

kdszonhetben ezen egységek hasznos élettar-
tama és megbizhat6saga optimalis. Az akar
150%-o0s pillanatnyi tdlterhelhet&ségikkel
rovid idére képesek lehetnek még az 1,44 kW-
os teljesitmény leadasara is. Ezek a tranzien-
sek és tulfesziltségek ellen védett, helytakaré-
kos kialakitasu tapegységek rendkiviil szigord
kdvetelményeket tamasztd ipari kdrnyezetek-
ben is hatékonyan, kedvezd kéltségek mel-
lett hasznalhatok. A PS-sorozatd termékcsa-
l4d tdpegységei preciz megszakitasvezérlé
funkcidjukkal gyorsan és pontosan képesek
mikddésbe hozni a megszakitokat, elkerilve
a szikségtelen allasidéket.

Az UL-minésitéssel is rendelkez6 tapegy-
ségek rendkivil specializalt, példaul SEMI
47 (félvezetGipari) vagy a DNV GL (hajoépi-
tési) tanusftvanyt megkoveteld iparagakban
is hasznalhatok. Robbanasvédelmet (1-es
gazzona [Class 1] 2. kategoéria [Division 2],
ECEx és ATEX) igényl6, veszélyes teriileteken
szintén alkalmazhatok.

OPTIMALIZALT KONSTRUKCIO

Az eszk0z6k tervezése soran kiemelt szem-
pontvolt a jé konvekcids h(ités elérése. Az
alkatrészek szamanak minimalizalasaval

K TAPEGYSEGEK VALASZTEKA AZ ALABBI

ESZKOZSOROZATOKBOL ALL:

» PS1000: hatféle egyfazisu tapegysegmodul kisebb és koltségérzekeny

alkalmazasok szamara (24 V egyenfesziltseg, 2,5/3,8/5/10/20 A, akar

95,2 szazalékos hatasfok);

» PS2000: otfele, egy- és haromfazisu tapegyseégmodul altalanos alkal-

mazasokhoz (24/48V egyenfesziltseg, 5/10/20 A, akar 96,3 szazalekos
hatasfok, 120 szazalékos tartds kimeneti tulterhelés);

» PS3000: hetfele, egy- és haromfazisu tapegységmodul komoly kdvetelme-
nyeket tamaszto alkalmazasokhoz (24/48V egyenfesziltseg, 10/20/40 A, akar
95,4 szazalekos hatasfok, 4 masodpercig 150 szazalekos kimeneti tulterheles).

3 A Beckhoff uj, 24/48 V kimeneti fesziiltséqdi,
PS-sorozatu eszkézcsalddja szdmos teriileten
alkalmazhaté

elegendd tér maradt a megfelel6 h6aram-
las biztositasara. A kilondsen h6érzékeny
vagy gyors oregedésre hajlamos alkatré-
szek az egység aljara, azaz a bedramlé hi-
deg leveg6hoz lehetd legkdzelebbi helyre
kerGltek. Ezzel a h6mérséklet-optimalizalt
kivitellel sikerilt csdkkenteni az alkatrészek
h&terhelését és meghosszabbitani az élet-
tartamukat. A kisebb héterhelésnelk kitett
alkatrészek hosszabb ideig 6rzik meg m{-
szaki jellemz&iket, és kevésbé érzékenyek
kils6 h6hatasra. Mindezek 8sszességében
jobb megbizhatdsagot is eredményeznek.

Ezek a tapegységek igen jol tdrik az
elektromotoros visszahatast, ezért ideali-
salk mozgasvezérlési alkalmazasokhoz. Ki-
emelkedd csucsteljesitmény-jellemz&iknek
koszdnhet6en alkalmasak motorok, kapacitiv
terhelések és mas olyan terhelések meg-
hajtasara, amelyek inditdskor a névlegesnél
nagyobb teljesitménytigényelnek. Az esetek
tébbségében azilyen jellegl igénybevétele-
ket a termékvalaszték alsobb teljesitmény-
osztalyba tartozo, kedvez&bb arfekvésd tap-
egységel is elviselik. [ |

info@beckhoff.hu
www.beckhoff.hu/power-supply
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MACH-TECH és IPAR NAPJAI
szakkiallitasok uj idopontban!

- Magyarorszag legjelent6sebb lizleti eseménye

és talalkozoja az iparban

Helyszin: HUNGEXPO Budapest Kongresszusi és Kiallitasi Kézpont

A MACH-TECH és IPAR NAPJAI kiallitas-egyUttes évrdl évre teret
ad az ipari agazatok, az egyedulallé innovacidok bemutatkozasara,
valamint az Uzleti kapcsolatépitésre.

Kiemelt téma: Ipar 4.0 - M2M, IoT, Al, smart solutions,termelési
hélézatok és tovabbi szamos technoldgiai irdnyzat.

Legfontosabb megjelené tematikak: gépipar, szerszamgyartas,
elektronika, automatizalds, hegesztéstechnika, robotika, logisztika,
energetika, IT, beszallitdipar és még sok mas iparag.
Betétkiallitas: Véd6halé Budapest - munkavédelmi kiallitas

Bovebb informacio és kiallitéi jelentkezés: www.iparnapjai.hu

Szakmai partnerek: Zg:‘?/ @ SZTAKI
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Torlokenddk masként

TEXTILSHARING AZ IPAR 4.0

TUKREBEN

Az ipari torlkenddrendszer magas mindségi szinvonalud és rendkiviil hatékony,
egyszerre nyujt tobbletértéket kis-, kozepes és nagyvallalatoknak.

high-tech elektronikai megoldasok és

a legmodernebb informaciés techno-
l6gia nyoman termeléizemeink egyre ,,0ko-
sabbalk”. Szamos gyarban az ipar 4.0 ma mar
realitasnak szamit. Az emberek kommuni-
kalnak a gépekkel, a gépek kommunikalnak
a termékekkel és egymassal is. Ebbe a tel-
jesitményfokoz6 folyamatba illeszkednek
harmonikusan a MEWA ipari térlékenddéi.
A német cég szolgaltatasi rendszere hoz-
zajarul a preciziés munkahoz.

A MEWA megosztason alapulé ,textil-
sharing” szolgaltatast nydjt, amelynek so-
ran felhasznaléi nagy nedvszivé képesség(
és alaktarté torl6kendbket vesznek igény-
be. Hasznaljak, de nem birtokoljak a tor-

»» A MEWA SaCon® biztonsdgi tdroléedényei

[6kenddket: bérleti dijat fizetnek értik.
A bérleti dijas konstrukciéban teljes kord
szolgaltatast kapnak, amely pénzlgyileg
jol tervezhet6.

A torl6kend&ket a MEWA kdnnyen
mozgathaté és szallithats, hermetiku-
san zart edényekben (SaCon®) széllitja
kdzvetlendl az Gzemekbe. A tarolékban
biztonsagosan el lehet helyezni a hasz-
nalt kend6ket. Nagyobb izemek esetén
tobb ilyen edényt helyeznek ki kozvetle-
nil a felhasznalas helyére. A MEWA gép-
kocsivezetdi elére régzitett idé6pontokban
begyjtik és elszallitjdk a hasznalt kend&-
ket a mosodaba. Ezzel egyidejlleg pedig
kivisznek egy adag frissen mosott, tiszta
torlékenddt, hogy a gépeket és a szersza-
mokat tovabbra is kiméletesen lehessen
tisztogatni.

MI A HELYZET A KENYES
FELULETEKKEL?

Ez sem okoz gondot: a MEWA kiilénb6z8
térl8kendé6tipusokat fejlesztett ki minden
ipardg szamara. A négy kilénbdz6 modell
a mindenhol alkalmazhatd, robusztus,
alaktart6, a durva szennyezddéseket,
olajokat, zsirokat, oldészereket felszivo
torlékend&tél a puha, gyakorlatilag szdsz-
mentes, mikroszalas, kényes felileteken
alkalmazhaté valtozatig terjed. A négyféle
torl6kendd kodzos tulajdonsaga az 6riasi
nedvszivé képesség és a felhasznaloi ké-
nyelem. A MEWA térl6kend6ivel j6L halad
a munka, akar 3.0-s, akar 4.0-s ipari Gzem-
rél van szé.

» Atorlékendék véglegesen eltdvolitjdk
a szennyezddéseket

A torl6kend&knek kellemes a fogasuk,
tisztité hatasuk kivalo, gyorsan és alapo-
san lehet vellk dolgozni. A textilkend6k
hasznélata nyoman nem maradnak papir-
darabkalk a feldleteken. A biztonsagi szem-
pontok is fontosak: a SaCon® biztonsagi ta-
rolékban az olajos vagy kénnyen gyulladé
anyagokkal szennyezett torl6kendbk sem
kaphatnak langra. Az edényekben a begyj-
tésig rendezetten lehet tarolni a tdbbszor
felhasznalhat6 kend&ket. A MEWA ipari
torlékendbrendszere kdnnyen integralha-
té minden Gzem és mdhely folyamataiba.

A 4.0-s rendszerre 3tall6 ipari Gzemek
korunk legfontosabb globdlis elvarasai-
nak: a fenntarthatésag és az er6forrasok-
kal térténd maximalis takarékoskodas
elvének is megfelelnek. Ebbe a sziszté-
maba illeszkedik a MEWA teljes korG ipari
torl8kends-szolgaltatasa.

|

info@mewa.hu
http://www.mewa.hu/
newsroom/minden-video/
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Energiamegtakaritas maskent

SZARITASI MEGOLDASOK
KOPTATASTECHNIKAHOZ

Az 14j, innovativ szaritok akar 40 szazalékos energiamegtakaritasra képesek

az alkatrészek szaritasakor a koptatoeljarasokat kovetéen.

z 8sszes koptatdalkalmazas korilbeldl
AQO szazaléka nedves eljaras, igy a mun-
lkadarabokat folyamatos vagy szakaszos
muvelet alatt kell szaritani. Ez garantalja
az ideiglenes korrézidvédelmet, az alkat-
részek problémamentes feldolgozasat és
a foltmentes feluletet. A szaritds leggyak-
rabban kdrszaritékban térténik, amelyekben
egy szaritd kozeg felveszi a nedvességet.
Annak érdekében, hogy a megfeleld sza-
ritdshoz szlikséges hémérsékletet elérjlk,
a f(t&étekercsek 3ltal termelt h6t a , szigete-
6" levegdn keresztil a szaritd alsé lemezére
juttatjuk. Ez a hagyomanyos technika magas
héveszteséghez vezet. Mivel a szaritok al-
taldban folyamatosan mikodnek, elldtasuk
rendkivil energiaigényes.

UJ FEJLESZTESU FUTORENDSZER

A kozeggel m@kdds kdrszaritdk lénye-
gesen energiahatékonyabb mikddése
érdekében a Rosler kifejlesztett egy Uj
héblokkfltési rendszert, amely kézvetlenil
csatlakozik a munkakonténer alaplemezé-
hez. A h6leadas azonnal megtdrténik, igy
a héveszteség minimalisra csdkkenthetd.
Az energiaigény 30-40 szazalékkal csdkken,
tovébbi megtakaritas érhetd el a szaritoko-
zeg dllanddan ellendrzott és termosztattal
vezérelt h6mérsékletének kdszénhet&en.
Miutan elérte az alkatrész-specifikus sza-
ritasi folyamathoz meghatarozott h6mér-
sékletet, az Uj szaritd fltése automatiku-
san kikapcsol, és csak akkor indul Ujra, ha
3 hdmérséklet ennél alacsonyabbra sillyed.
A h&mérséklet-szabalyozas 6sszekapcsol-

57

................... energiahatékony

........................................ megbizhato

- gyors

» Az Uj RT Euro-DH kérszdrité. Foto: Rosler Oberfldchentechnik GmbH

hato a csatlakoztatott koptatastechnikaval
vagy egy magasabb szintl vezérléssel. A né-
met vallalat az Uj szaritasi technolégiara
szabadalmat nydjtott be.

ENERGIATAKAREKOS MEGOLDASOK
A forro leveg6s kor- és szalagos szaritokat
3ltaldban olyan furatokkal elldtott munka-
darabokhoz hasznaljdk, amelyekbe a sza-
ritokézeg beszorulhat, valamint az érme-
feldolgozashoz. A R&sler energiatakarékos
megoldasokat fejlesztett ki ezen szaritéval-
tozatokhoz is, amelyek altaldban magas csat-
lakozasi értéket igényelnek. A kondenzacios
szaritérendszernek h8szivattyaval térténd
beépitése (Airgenex®) akar 40 szazalékkal is
csokkentheti ezen gépek energiafogyaszta-
sat. A modern vezérléstechnika hasznalata-
val forr6 leveg®s szaritok esetében is jelen-
tés energiamegtakaritas érhet6 el. Ezenfelll
a szaritok jelentésen alacsonyabb csatlakoz-
tatasi értékekkel is izemeltethet6k. Az ala-
csony szaritasi h6mérséklet szintén el6nyds,

mivel az alkatrészek azonnal feldolgozhaték
vagy csomagolhatok. Végil, de nem utolsé-
sorban az alacsonyabb szaritasi h6mérséklet
kellemesebb munkakdrnyezetet biztosit. Az
Uj meleg leveg8s kdrszaritora szabadalmat
nyUjtottak be.

A szariték ezen (j fejlesztései tdmogat-
jak a vallalatokat a hatékony energiagazdal-
kodas megvaldsitasaban a 2020 februarja-
ban hatalyba lépett DIN EN ISO 50001:2018
és a megkovetelt energiamegtakaritasi sza-
balyozas szerint. Ezenkivil jelent6sen hoz-
zajarulnak a kdrnyezetvédelmi és klimavé-
delmi célok betartasdhoz. Németorszagban
az ellendrizhetb energiamegtakaritashoz
vezet§ intézkedéseket kilonbdz6 hivatalok
finanszirozzak, példaul a Szévetségi Gazda-
ségi és Exportellendrzési Hivatal (BAFA) és
az Lfa Férderbank Bayern.

|
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IPARI BUVOS KOCKA

Harom ipari vallalat k6z6s fejlesztéseként debiitalt egy Uj alkalmazas,
mellyel a ciklusidé 40 szazalékkal csokken.

Foboha, a Hermann Hauff és az Arburg vallalatnak kéz6s mun-

kaval sikertilt létrehozni az 4j Reversecube-technol6giat a K2019
vasarra. Ennél a kockaalkalmazasnal egyetlen Allrounder Cube hirom
gépet és egy 6sszeszerel rendszert helyettesit, a ciklusidd pedig akar
40 szazalékkal is csokken.

A Hermann Hauff vallalat mar hosszabb ideje gyart kétkomponensi
gorgoket a BSH Hausgerite vallalat mosogatdgépeinek als6 kosardhoz.
Eddig az egyes alkatrészeket harom gépen gyértottdk le, és kiilon
szerelték ossze. Egy 1j gorgévaltozathoz és az éves mennyiség mint-
egy 20 szazalékkal torténd bovitéséhez Gj megoldasra volt sziikség.
Rainer Armbrustert, a Foboha tigyvezetd igazgat6jat mar 1995 6ta
foglalkoztatta a kockatechnol6gia, de a megoldast akkor talalta meg,
amikor tapasztalatcserét folytatott Jorg Vetterrel, a Hermann Hauff
véllalat miszaki vezet&jével. Miért ne lehetne egy munkadarabot a bt-
vis kockdhoz hasonldan ,egyszertien” két oldalrdl befréccsenteni, egy
felsé és egy alsé kockafelet egymassal ellentétes irdanyban elforgatni,
majd kozvetlentil a szerszamban 6sszeszerelni? Igy sziiletett meg
a Reversecube-technolégia.

A FOBOHA A KOCKAKAT AZ ARBURGRA BizzA
A feladat igényes megold4sahoz a Foboha gépgyartoként az Arburg
vallalatot is bevonta, hiszen az ¢sszes kockaalkalmazast a cég segit-

ségével valositja meg. A Reversecube-rendszer ma csak az erre a cél-

NEVJEGY

Neév: Hermann Hauff GmbH & Co. KG

Alapitas: 1966-ban, alapité: Hermann Hauff

Telephely: Pforzheim

Uzleti dgazatok: preciziés froccsontés és formagyartas
Dolgozok széma: kb. 50 6

Géppark: 39 froccsontd gép, ebbdl 19 Allrounder

Az Arburg Allrounder 720S Cube gépe
I

ra tovabbfejlesztett Allrounder Cube froccsonté gépekkel mukodik.
A fejlesztés kiterjed pl. a szoftver, az automatizalas és a QS-kiértékelés
modositisara. A Hauff véllalat egy atalakitott Allrounder Cube 2900
géppel dolgozik, amelynek a zardereje 2900 kN. Tébb, 1300-as méretd
frocesontd egységet hasznalnak, amelyek egyike vizszintes helyzetd,
a masik pedig a mozgé oldalon van felszerelve. A kockafeleket egy-
mdssal ellentétes iranyban forgato két szervoelektromos hajtis a gép
tetejére van szerelve. Mindegyik szerszamtengely szabadon progra-
mozhato és a Selogica vezérléssel vezérelhetd. A Turnkey berendezés

elkészitése mintegy hét hénapot vett igénybe.

IGY KESZUL
Amig a kocka alsé fele a gérgék PP-komponensét gyartja, a felss, ezzel
szemben 1évé felén a hozz4 tartozé POM-aljzatok késziilnek. Kihivast
jelentett a 24+24 fészkes szerszam termikus szétvalasztisa, mivel a PP
feldolgozasahoz 15 Celsius-fokra kell lehiiteni, mig a POM esetén 90
Celsius-fokra kell felftiteni.

A megmunkalds felugyeletét és az alkatrész ellenérzését a Priamus
érzékel6technikdja 100 szazalékig automatikusan végzi, Otto Metter
tlszelepes forrécsatorndjat pedig egy Gammaflux hémérséklet-sza-

balyzé felugyeli.

A Hermann Hauff mosogatégép-gorgéket gyart a kockatechnolégiaval
I

Befroccsontés utdn a két kockarész egymashoz képest ellentétes
iranyban 90 fokkal elfordul. A két ezt kovet6 allomdasban a termék
lehdl. Ezutan a két komponens a kocka negyedik oldalan egymas felett
fekszik, és 6sszeszerelésre, valamint leszedésre kész. Ezeket a felada-
tokat egy, a vezérlésbe integralt hattengelyes robot hajtja végre egy
komplex Kiki megfogéval. A robot leveszi a gorgéket a szerszam alsé
részérél, és kozvetlentil késztermékké szereli 8ket 6ssze a felsé részen
talalhat¢ aljzatokkal, ami azonban a ciklusid6t nem néveli.

GYORS, AUTOMATIZALT ES KOMPAKT

A rafinalt szerszamtechnika, a htit6allomasok és az dsszeszerelés
kombinéciéjanak koszénhetden sikerilt a ciklusidét 14-rol alig
9,5 mésodpercre csdkkenteni. Az Gj kockagép a hét hat napjan hdrom
miiszakban tizemel.

»2Amihez eddig harom fréccsontd gépre, kulon szerel6allomasokra
és bonyolult logisztikai rendszerre volt sziikség, azt most 40 sziza-
lékkal gyorsabban, automatizalva és 60 szazalékkal kisebb felallitasi
feltleten tudjuk elvégezni” — dicséri Jorg Vetter, a Hauff cég miiszaki
vezetGje az 4j Reversecube-technoldgia elényeit. A jovében a véllalat
évente kb. 60 millié darabot fog legyartani.

Jorg Vetter még egy lépéssel tovabb megy: ,A Robomotion valla-
lattal az ezt kévetd csomagolést is automatizalni fogjuk. Egy tovabbi
hattengelyes robot majd széthajtja a kartont, megtolti a termékiink-
kel, ezt a karton lezarasa, cimkézése és a szallit6 raklapra helyezés
koveti. Ez a rendszer egy teljes miszakban emberek kézremitikodése
nélkiil mtikédhet. Igy noveljitk a gyartasi hatékonysagot, nincs sziikség
kozbensé taroldsra, és a gyartasi id6t gond nélkil kiterjeszthetjik.”

ALLROUNDER CUBE A KOCKATECHNOLOGIAHOZ
A kockatechnolégia az iparadgakat ativelden akkor valt ki igazan
nagy érdeklédést, ha a szitkséges értékesitési mennyiség elérésé-

hez a hagyomanyos technolégiaval egyszerre tobb gép is sziikséges.
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A hattengelyes robot készterméket szerel

A gyartashoz alkalmazhat6 négy kockaoldallal és két egymas mogott
elrendezett szerszdmoszté sikkal a kockaszerszamok ugyanis jelen-
t6s elényoket mutatnak. Egyes gyartasi fazisok — példdul a formaba
toltés, a hités vagy a kész darabok kiszedése — egyszerre zajlanak le.
Tovabbi folyamatok, mint a berakds, az 6sszeszerelés vagy az ellen-
6rzés, a ciklusidé meghosszabbitasa nélkul integralhatok. Azonos
felfogatasi feliletre kétszer annyi szerszamfészek rogzithets. Igy
a kockaszerszamok a gyartasi mennyiséget tobb mint kétszeresére
novelhetik, a darabkoltségek pedig csokkennek.

Az Allrounder Cube kockagépek alapkiszerelésben négy szervo-
elektromos tengellyel rendelkeznek: egy a zaréegységhez, kettd
az adagolashoz és egy a szerszam forgatasidhoz. A befréccsontés,
a kilokéshez szitkséges maghtzok és az egyéb szerszamfunkcidk
hidraulikus mikodtetésiek. A révid szdraz futdsi idének és a ciklu-
sokon 4tivel6 adagoldsnak koszénhetden a ciklusidé csokkenthetd,
a gyartasi mennyiség pedig jelentdsen novelhetd.

A Cube 2900 és a Cube 4600 géptipusok szervoelektromos k-
nyokemeldi nagyvonala, 1300-1900 mm, illetve 1650-2400 mm
szerszambeépitési magassiggal rendelkeznek, az 4j 1800 Cube méret
esetében ez pedig 1150-1550 mm. A mésodik fréccséntd egység
a mozgo felfogd lap felett helyezkedik el. A kockagépek akar 16 ton-
nds szerszamokkal is alkalmazhatok. Mindegyik szerszamfunkcié
szabadon programozhaté a kézponti Selogica vezérléssel.

Az Arburg a Foboha GmbH-val szorosan egyittmiikodve
valésit meg az egy-, két- vagy haromkomponensid termékeket
termeld, pontosan 6sszehangolt komplett gyartérendszereket
az Allrounder Cube gépre alapozva. Az Allrounder Cube gépet
a Foboha Reversecube-technoldgidjanak megfelel6en tovabbfej-
lesztették.

hungary@arburg.com

www.arburg.hu
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Additiv gyartastechnologia

INTELLIGENS 3D-NYOMTATOTT
SIKLOALKATRESZEK

Vilagels6 innovacio: a nyomtatott alkatrészekben integralt szenzorok jelzik,
ha esedékes a karbantartas, és figyelmeztetnek tilterhelés esetén.

z Igus 3D-nyomtatott, kopasallod
Aalkatrészei gyakran ugyanolyan
élettartammal rendelkeznek, mint az
eredeti komponensek. A vallalat azon-
banitt nem all meg: a 3D-nyomtatott al-
katrészek intelligens funkciékkal b&vil-
nek. Ennek eredményeképpen csdkken
a gyartasi id6 és a koltségek, rdadasul
a megoldas az ipar 4.0 funkcidk egész
sorat nydjtja.

.Az lgus termékidjdonsaga a vilagon
el6szor, kozvetlenll a komponensekbe
nyomtatott érzékel6kkel kertl forgalom-
ba. lgy az intelligens, 3D-nyomtatott
siklécsapagy valddi attorést jelent” -
nyilatkozott Tom Krause, az Igus Additiv
Qyartasi Részleg vezetbje. A megoldas-
sal lehet8ség nyilik az egyedi alkatré-
szek prediktiv karbantartasara, ezzel
késobbi kdltségek takarithatok meg. Az
intelligens 3D-nyomtatott alkatrész mar
joval a meghibasodas elétt jelzi, hogy
eljott a csere ideje. Eszleli a talterhelést

» Az lgus a vildgon eldszér intelligencidt nyomtat az alkatrészekbe

is, igy megallithatjuk a folyamatot még
miel&tt az komolyabb kirosodast okoz-
na a csapagyfészekben vagy az egész
rendszerben.

3»» ,AZIGUS TERMEKUIDONSAGA

A VILAGON ELOSZOR, KOZVETLENUL

A KOMPONENSEKBE NYOMTATOTT
ERZEKELOKKEL KERUL FORGALOMBA.
IGY AZ INTELLIGENS, 3D-NYOMTATOTT
SIKLOCSAPAGY VALODI

ATTOREST JELENT” €C

EGY INNOVATIV VALLALAT

Az lgus 2016 6ta foglalkozik intelli-
gens kopasall6 alkatrészek gyartasaval
energialancokhoz, siklécsapagyak-
hoz és linearis kocsikhoz. Kezdetben
lézerszinterezéssel, iglidur 13-bél ké-
szlltek a siklécsapagyak, ezekhez egy
kdvetkezd gyartasi lépésben adtak hozza
azintelligens funkciékat. Jelenleg egy Uj
gyartasi folyamat révén az Igus fejleszt6-
mérndkei mar egyetlen épésben képesek
ilyen intelligens, kopasall6 alkatrészek
gyartdsara. Az intelligens, kildnleges
igénybevételeknek kitett alkatrésze-
ket egy lépésben, koltséghatékonyan,
minddssze 6t munkanap alatt le tudjak
gyartani. Az érzékel8réteget az alkatrész

Tobb mint 100 motlon plastlcs u1donsag
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terhelésnek kitett feliletére viszik fel. PREDIKTIV KARBANTARTAS meg lehet &llitani az eszkézt. A terhel-
Az intelligens, beépitett érzékel6kkel Jelenleg két felhasznaldsi terilet kindl- het8ség megéllapitasa érdekében a sik-
elldtott alkatrészek gydrtdsa tobbkom-  kozik: ha az elektromosan vezetd anyagot  l6csapégyat megfelelen kell kalibralni.
ponens({ 3D-nyomtatdssal torténik. Az a két terhelt felllet k6zé helyezik, akkor ~ Masrészrél, a csiszofellletbe dgyazott
vezetd réteg esetében az ellenallas val-
tozasaval mérhetd a kopés. A 3D-nyom-
tatott alkatrész segitségével lehetséges

3) AZ INTELLIGENS, KULONLEGES
IGENYBEVETELEKNEK KITETT
ALKATRESZEKET EGY LEPESBEN,
KOLTSEGHATEKONYAN,
MINDOSSZE 5 MUNKANAP ALATT Hest 190 ,
LE TUDJAK GYARTAN'. (( sul @ megoldds minddssze egy a szdmos

3D-nyomtatdsi innovacié kdzil, melyeket

a prediktiv karbantartas. A kenés- és
karbantartasmentes tribo-mdanyagbo6l
készllt alkatrész jelzi, mikor jon el
a csere ideje, ezzel el6re tervezhetdvé
valik a karbantartéas és kikliszdbdlhetd
a rendszer ledllasi id6vesztesége. Rdada-

az lgus idén &sszel bemutat.
|
alkatrészeket iglidur 1150 vagy iglidur  az alkatrész jelzi a tulterhelést. Mivel ha
1180 szalanyagbdl, valamint egy ezekkel a terhelés csdkken, akkor csékken az

info@igus.hu
https://www.igus.eu/info/3d-
printing-fair?L=en

j6l kots, specialisan kifejlesztett, elekt-  elektromos ellenéllas is. igy még a to-

romosan vezet§ szalanyagbdl készitik. ~ vabbi kirosodas bekdvetkezése elbtt

A~ S L S

fedezze feI virtualisan 360°-ban.

40% szerelési id6 megtakarl’tésa az E4Q szériaval
Az energialancok kovetkez6 generacioja

Tegyen egy virtualis bejarast a Kélnben felalitott
kiallitasi standunkon, vagy foglaljon idépontot egy
személyre szabott bejarasra egy igus® szakérté
kiséretében.

Tudjon meg tdébbet az E4Q-rdl itt

Latogasson meg benniinket: igus.eu/virtualexhibition

igus® Hungaria Kft. Tel.1/306-6486 Tech-Con Kft. Tel.1/412 4161 motion plastics’

Garancia

igus energialancok
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Integralt rendszerek

TECHNOLOGIA » ANYAGVIZSGALAT

BIG DATA AZ IPAR 4.0-BAN
ONLINE RONTGENVIZSGALATTAL

Az ipar 4.0, a dolgok internetje, vagy ismertebb nevén az IoT, a big data és a smart
gyarak nem csak divatos hivészavak. A gép-gép kozotti kommunikacié koncepcidja
és az integracio egyre inkabb létfontossaguva valik szamos termeld iparagazat

fejlesztésében.

M int minden vizsgalati berendezés, az
online rontgenatvilagité berendezé-
sek sem tévedhetetlenek. Amikor a rendszer
egy lehetséges hibat észlel, az alkatrészt
azonnal leveszik a gyartésorrél, és a legtébb
esetben a darab leselejtezésre ker(l. Nincs
id8 egy alaposabb vizsgélatra, hiszen egy
masik nyomtatott aramkéri lap varakozik
a gyartas folytatasara. Ez a hamis meghi-
bdsodasok magas aranyat eredményezi,
ami megndvekedett hulladékmennyiséget
és koltséget is jelent. Itt kerll el6térbe az
online réntgen és a gyartas integracidja.
Teljesen integralt rendszerek esetén az
inline rendszer azonnal informaciét kild-
het egy potencialisan hibas alkatrészrél
egy online rontgenberendezésbe, amely
a f6 0sszeszereld sor mellett helyezkedik
el. Itt az online rendszer képes értelmez-
ni az adatokat, és alaposabban meg tudja
vizsgalni azokat a terileteket, amelyeket az
inline rendszer mar gyanusnak talalt. Igy
van lehet8ség egy masodik pillantast vetni

»» Adatdramlds és kiértékelés egy okosgydrban

Management Information System ) "--.~/

At-Line X-Ray

»» Réntgendtvildgito berendezés online integrdciéval

a hibasnak feltételezett alkatrészre anélkl,
hogy lelassitand a termelési folyamatot.

Az online rendszer lehet&vé teszi az em-
beri beavatkozast annak megallapitasara,
hogy az alkatrész valoban hibas-e, vagy
esetleg hamis meghibdsodast észlelt-e
a rendszer. Mindekdzben a menedzsment
rengeteg informaciot kap arrél, hogy pon-
tosan mivolt a hiba, és hol kell tovabbi ok-
okozati elemzést folytatni, amely lehet6vé
teszi a tovabbi megel6z8 intézkedések be-
vezetését a gyartasban.

Az Yxlon International GmbH réntgen-
atvilagitoé berendezéseket gyartd véllalat
elektronikai iparnak szant Smart Factory-
megoldasat ProLoop-rendszernek nevezte
el. A berendezés tesztelése egy elektronikai
alkatrészeket gyartd Ggyfeliknél tortént.
A tesztfazis soran a kdvetkezé megallapi-
tasokat tették.

A hagyomanyos gyartasi folyamattal
készllt PCB-k hibaardnya — melyek tovab-
bi manualis vizsgalatot igényeltek mikro-

szképpal vagy offline rontgenvizsgalattal
—kérdlbelul 10 szzalékra volt tehetd. Ezek-
kel a vizsgalatokkal atlagosan 30 perc telt
el. A tesztelési id6szak alatt mért atlagos
vizsgalati és visszaigazolasi id6 4,6 perc
volt a ProLoop-megoldéds hasznalataval,
mely magdban foglalja a betdltést, a rend-
szer bemelegitését és a minta kivételét is
a rendszerbdl. Ez azt jelenti, hogy a Smart
Factory-megoldas hasznalataval a jova-
hagyasi folyamat 6,5-szer hatékonyabb,
valamint a relevans gyartasi idd és anyagi
raforditas 85 szdzaléka megtakarithato.
Ez az elsd lépés, aminek kdvetkeztében
valéban intelligens gyarak felépitése valik
megvalosithatova.
W Szab6 Tamas, Grimas Kft.

info@grimas.hu
https://grimas.hu/termekkategoria/
roncsolasmentes-anyagvizsgalat/
radiografia/rontgen-es-ct-kabinok/
elektronikai-alkalmazas
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A hagyomany es a modern talalkozasa

AZ EVSZAZADOS MULTRA
TEKINTO CEMENTGYAR

AZ IPAR 4.0 UTTOROJE

Az Ev Gyara versenyt 2019-ben
otodik alkalommmal hirdettiik
meg, és a korabbi évekhez
hasonléan nehéz dolga

volt a zstirinek. Az erds
mezdényben a vallalatok
kozott tobb kategoériaban

is holtverseny alakult ki,

az értékelésben pedig

nagy szerepet jatszottak

a gyarlatogatas tapasztalatai.
A kategoriagyodzteseket
bemutaté sorozatunkat most
az Ipar 4.0 teriiletén nyertes
Duna-Drava Cement Kft.-vel
folytatjuk.

német tulajdont Duna-Drava Cement

Kft. (DDC) azonban nemcsak az Ipar 4.0,
hanem a Dolgozéi elégedettség és a Leginno-
vativabb gydrto kategoéridban is shortlistre
kerdlt. A versenyen bemutatott folyamatai,
az audit eredményei alapjan pedig ezeken
a tertleteken is példamutatéd projekteket
vezet.

A cég a szektor meghatéroz6 szerep-
l8jeként cement-, transzportbeton-, ka-
vics- és betonadalékanyag-termékek
el63allitdsdval, tovabba térkd gyartasaval
foglalkozik. Széles tevékenységi korével
lefedi a teljes betontechnolégiai spektru-
mot, kapcsolédé Gzletagain, illetve a Beton
Technolégia Centrum Kft.-n (BTC) keresz-
tll pedig 6sszesen hétszaz f6t foglalkoztat
Magyarorszagon.

INNOVACIO ES TUDATOSSAG

A cementgyartds folyamatos fejlesztése,
a kdrnyezeti er6forrasok tisztelete és védel-
me, tovabba a dolgozo6k biztonsaga a tulaj-
donosok és a magyarorszagi cégvezettk

szamara is kiemelten fontos. A 110 éves
beremendi cementgyartds a vaci egységgel

egyutt jelenleg Eurdpa élvonaldba tartozik
a termelési technologidk modernitasat és
a vallalati folyamatok hatékonysagat tekintve.

=
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CELOK ES AZOK ELKOTELEZETT
MEGVALOSITASA

A Duna-Drava Cement Kft. szamara az
ipar 4.0 paradigma gyakorlatba Ultetése,
a digitalizacio és a folyamatok hatékony-
saganak javitasa valodi célokat jelentett és
jelent. igy a megvalositas is sokkal inkabb
inspiralo kihivas, mint nehézség az itt dolgo-
z6k szamara. A megfogalmazott célkitlizések
kdzott szerepelt a feladatok jobb nyomon
kdvetése, a megbizhatdsag ndvelése, a fo-
lyamatidék és az esetleges izemzavarok
szamanak csdkkentése, valamint a terme-
lékenység fokozasa. Ezek eléréséhez jorészt
a digitalizacié eszkdztarat hasznaltak fel.

A termelési digitalizacié emellett ké-
nyelmet is jelent: az egymassal kommu-
nikalé rendszerek kénnyebbé és hatéko-
nyabbé tették a kommunikaciét, az integralt
rendszereknek kdszénhet6en a megfelels
jogosultsaggal férhetnek hozzd az egyes
felhasznaldk a térolt adatokhoz. Ezéltal egy
atlathatobb, j6l szabdlyozhat6 vallalati in-
formaciés infrastruktura jott létre.

A korszer(sités a digitalizacié mellett
az automatizalasra is kiterjedt. A cég ipar
4.0 stratégidjanak alappilléreit az alabbi
feladatok jelentették:

1. A vallalat m@kddési hatékonysaganak

jobb atlathatosaga, ellendrizhetsége.

2. A szervezet elektronikus rendszerei-

nek bévitése.

3. Adatok gydjtése és elemzése.

4. Automatikus riportok alkalmazasa.

5. A szervezet egészét tekintve egyértel-

mden komplex szemlélet alkalmazasa.

MUVELT MERNOK » EV GYARA

6.A vallalatndl hasznalt szoftverek kom-

munikaciéjanak biztositasa.

7. Analég folyamatok kivaltasa.

8. Folyamatok automatizalasa.

Ezek bevezetésével, valamint az egyes
tertleteken végrehajtott fejlesztésekkel ma
mar meghatdrozd strukturdlis valtozasokat
értek el: mind a Beremendi, mind a Vaci
Cementgyar folyamatait meghatarozza az
automatizacio. A hatékony termelési halo-
zatoknak kdszdnhet6en szdmos folyamat-
ban gépek dolgozhatnak emberek helyett,
igy a dolgozdk nagyobb hozzaadott értékd
feladatokat végezhetnek.

VALODI ATALAKULAS, LATVANYOS
EREDMENYEKKEL
Az automatizalassal a termelési folyamatok
atalakulasa mellett szervezeti valtozasok
is torténtek. Ahogy a gépek kivalthattak
bizonyos feladatokban az emberi kezeket,
Ggy a dolgozdi létszam is csdkkent. Ez
a tendencia azonban id6szakosnak bizo-
nyult: az &tmeneti intervallumot kdvetéen
Uj munkahelyek létesiltek. Ezekben az j
munkakdrékben Gjszer( feladatokat kell
megoldaniuk, a megvaltozott termelési
folyamatok szakszer( elldtésat, az automa-
tizalt eszkdzok kezelését és feligyeletét.
Mindezt atlathatobb, j6lirdnyithaté mun-
kakérnyezetben, amelyben nemcsak az em-
berek, hanem a gépek is hatékonyan kommu-
nikdlnak egymassal. Ez a munkakorilmények
valtozasan tul a termékmindség javuldsaban
is mérhetd, valamint szamottevé eredményt
értek el a gazdasagossag javitasaban is.

A digitalizacios térekvések Ujabb ép-
cs6foka az az okostelefonra készild appli-
kacid, amelynek segitségével a karbantartas
munkajat kdnnyitik meg. A program célja,
hogy a karbantart6k az okoseszkéz segit-
ségével valds idében jelenthessék be az
észlelt hibakat, fényképet készithessenek
rola, és a kdzponti SAP-rendszerben regiszt-
ralhassak. Szikség esetén ezek alapjan ren-
delhetik el a javitasi folyamatokat, amelyek
igy nyomon kévethet&k és kénnyebben
azonosithatok.

A termelés kdvetkezd szintjét képvi-
seli a Beremendi Gyar folyamatiranyitasi
rendszere, amely a teljes gyartasra kiter-
jed. A Cemat-rendszeren belil nyomon
kévethetbk a termelési paraméterek, igy
statisztikak, elemzések készitheték, ame-
lyekkel megalapozott déntések hozhaték
a moédositasokkal kapcsolatban.

A DDC szdmara a folyamatos fejlesztés
tehat nemcsak tavlati cél, hanem a gyakor-
latban is alkalmazott hozzaallas. A tech-
nolégiak javitasdhoz elengedhetetlen
kutatadsokhoz pedig az anyavallalatoknal
mkods egységek, igy a HeidelbergCement
Group technolégiai kdzpontja és a Schwenk
Zement KG szakmai laboratériumai, illet-
ve nemzetkdzi kutatdintézetek és magyar
egyetemek biztositanak kutatéi hatteret.

AZ EMBER POTOLHATATLAN
Bar a Duna-Drava Cement Kft. gyaraiban
magas fokd automatizalassal és 6nallo,
felugyelt folyamatokkal zajlik a termelés,
az ember, mint ennek az atfogd rendszernek
a kdzéppontja, tovabbra is nélkilozhetet-
len. A dontések, a valos idej adatok alapjan
torténd reakciok pedig csak akkor lehetnek
igazan értékesek és a termelés szempont-
jabol idealisak, ha szakmailag hozzaérts,
megfeleld tuddsd munkavallalékrél van szé.
Ezt avillalatvezetés is felismerte:
a humanpolitika alapjat a szakképzett és
elkdtelezett dolgozdk megtartasa jelenti.
Ahogy a vezetés torekszik a stabilitasra az
er&forras-tervezésben, Ugy nyudjtanak kisza-
mithatésédgot a munkavallalék szamara, ki-
magaslo juttatasi csomaggal és biztonsagos
munkafeltételekkel.
M Kun Zsuzsi
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2019 legjobb magyarorszagl termeldvallalata lett
a Continental Automotive Hungary Kit.

HATEKONY, INTELLIGENS
ES FENNTARTHATO TERMEKEK
ES FOLYAMATOK

Az Ev Gyara versenyt 2019-ben 6t6dik alkalommal hirdettiik meg, és a korabbi évekhez
hasonléan nehéz dolga volt a zstirinek. Az er6s mezényben a vallalatok kozott tobb
kategoriaban is holtverseny alakult ki, az értékelésben pedig nagy szerepet jatszottak
a gyarlatogatas tapasztalatai. A kategoriagydzteseket bemutatoé sorozatunkat most

a Continental Automotive Hungary Kft. budapesti iizemével folytatjuk.

|

z 1989-ben alapitott magyarorszagi
Agyéregység a Legjobb termeldvdllalat
kategoria gy&zteseként végzett a 2019-es
Ev Gyara versenyen. A Continental Auto-
motive Hungary Kft. emellett tovabbi hét
kategoéridban kerllt shortlistre, kdztlk az
Ipar 4.0, a Dolgozoi és vevdi elégedettség,
illetve az Energiahatékonysdg szekcidban.
Eredményei és m(ikddési folyamatai pedig

nemcsak a dijazott kategéridban, hanem ez
utébbi terileteken is kimagasloak.

A Continental-vallalatcsoport hazank-
ban hét gyarral, egy mesterségesintelligen-
cia-fejlesztd irodaval, egy szoftverfejlesztési
kézponttal, egy gumiabroncs-kereskedelmi
képviselettel, tovabba egy logisztikai bazis-
sal rendelkezik. Ezek mindegyike a buda-
pesti gyarhoz hasonlé értékekkel mdkadik,

amelyek kdzll kiemelendd a hatékonysagra
és a fenntarthatdsagra térekvés, illetve az
innovativitas. Vezetd technolégiai vallalat-
ként a cégcsoport intelligens megoldasokat
kindl az autdipar, tovabba a mobil gépek,
a kozlekedés és a szallitmanyozas szamara.
Ehhez nélkilozhetetlen a folyamatos meg-
Gjulds és az elkdtelezett, magasan képzett
szakembergarda.

=
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MAGYARORSZAGI ZASZLOSHAJO:

A BUDAPESTI CONTINENTAL-UZEM
A cégcsoport magyarorszagi jelenlétének
zaszl6shajojaként a budapesti Continental-
gyar a vildg vezetd autdgyartdi szamara 3l-
lit el6 autdelektronikai és mechatronikai
rendszereket, illetve eszkdzdket. A termék-
portfélié — csakdgy, mint a teljes ipardg —
folyamatosan megujul, igy a legfejlettebb
gyartastechnolégidkra van szikség a ter-
melésben. A févarosban viladgszinvonalon
készllnek elektronikai vezérl&egységek,
digitélis kijelz6k és m(szerfalak, multimé-
dia- és telekommunikaciés rendszerek, nagy
teljesitmény(l aramatalakitok, elektromos
motorok és generatorok is. igy az (izem
kulcsfontossagul szerepet lat el az elekt-
romos és onvezet6 autok vezérléséhez és
m{kddéséhez szikséges komponensek
gyartasaban.

ELOREMUTATO INTELLIGENS
MEGOLDASOK

Alegmodernebb termékek el8allitasa tehat
a legmodernebb termelési technolégiak al-
kalmazasat koveteli meg. Az iparadgi kihiva-
sok, valamint a munkaerépiaci nehézségek
pedig még tovabb serkentik a hatékony-
sagfokozasra és az automatizaciora valéd
térekvést. Epp ezért a Continentalnal lean
maodszerek alkalmazasaval egyszer(sitik
a belsé folyamatokat — ez az atlathatosag
mellett a termelékenység ndvelésén ke-
resztll a versenyképesség megtartasdban
is kulcsfontossagu.

A gyartasi digitalizacié igy egyaltalan
nem tavlati cél a budapesti Gzemben sem.
A folyamatos fejlesztéseknek kdszénhetSen
mindig Gjabb és Ujabb megoldasok kerll-
nek bevezetésre, aminek kdszdnhet&en
hatékony és jol szervezhetd a termelés.
Az (j hardver- és szoftvereszkdzok megje-
lenésével, robotok alkalmazasaval, tovabba
onvezetd jarmivek telepitésével a human
er6forras nagyobb hozzaadott érték{ fel-
adatokban alkalmazhaté, mig a repetitiv
munkafolyamatokat gépek végzik az em-
berek helyett.

A digitalizacié masik elénye, hogy
a termelésbél nyert adatok, a jél felépitett
rendszereknek kdszénhetden, gyakorlatilag
felhasznalasra — vagyis ddntésre — készen
keriilnek a vezet&k elé. igy sokkal gyorsab-
ban, a termelési folyamatokra valos idében
reagalhatnak a dontéshozok.

HATEKONY DONTESI FOLYAMATOK,
OPTIMALIZALT MUKODES

Az 4talakulé dontési folyamatokat nemcsak
a bearamlé adatok, hanem a megbizhat6
mérési megolddsok is tdmogatjék. A bu-
dapesti telephelyen a termékek és a ter-
melési mveletek nyomon kdvetésére
mérG- és monitoringrendszerek keriltek
bevezetésre, amelyekkel a sorozatgyartas
mellett az egyedi termékek készitését is
figyelemmel kisérhetik. Ezzel egyszer{so-
dik az egyedi rendelések kezelése és kd-
vetése, ami a széles termékpaletta mellett
elengedhetetlen.

A min8ségbiztositas szempontjabél
kiemelendd, hogy mesterségesintelli-
gencia-alapu rendszer bevezetésén dol-
goznak az Gzemben, ami mintaprojektként
szolgdl a telephely tovabbi folyamatai
szamara.

ELEGEDETT DOLGOZOK,
KIMAGASLO MINOSEGU TERMEKEK
A cégcsoport szamara vilagszerte, igy
Magyarorszagon, a budapesti izemben
is fontos szerephez jut a vevéi elvara-
soknak valé megfelelés. Ahhoz azonban,
hogy kifogastalan minGségl termékek
késziljenek, nem elég jol mikodd me-
nedzserfolyamatokat fenntartani, nélki-
lozhetetlen a magasan képzett, gyakorlott
dolgozdk megtartasa is.

Ennek érdekében a cég kildn figyelmet
fordit a fluktuacio visszaszoritdsara. A mun-
kavallalék évi rendszerességl kérdGives
megkérdezését egy évtizede vezették be.
Ezt a szondazast fékuszcsoportos interjik-
kal egészitik ki, igy atfogd képet kapnak
a munkakorilményekrél, az elvarasokrol
és a fejlesztési lehet&ségekrol. A figyelem
pedig megtéril: a dolgozéi elégedettség
fokozatosan né, amihez a vezet&k képzé-
se és a vezet6i magatartas fejlesztése is
jelent8sen hozzajarul.

FENNTARTHATO TERMELES: A JOVO
KULCSA

A Continental-vallalatcsoport célkitlizései
kdzott szerepelt, hogy 2020-ban teljes
mértékben megujuld energiaforrdsbol
szarmaz6 villamosenergia-felhasznaldsra
tér at. A vallalas része tovabba, hogy noveli
a lokalis energiatermelési kapacitdsokat,
ami a magyarorszagi Uzemek épitésénél
és fenntartasanal is szempont.

A kornyezetvédelmi intézkedések
azonban nem allnak meg a termelésnél:
a Continental-csoport a szallitmanyozas
terén is tudatosan valaszt. igy a buda-
pesti Gzemben a légi szallitmanyozas he-
lyett, amikor csak lehet8ség vanra, a ten-
geri sz4llitast részesitik elényben, amivel
a kibocsatads igen jelent8s mértékben
csOkkenthetd.

M Kun Zsuzsi

A legstrapabirobb
torlokendd a piacon.

BiZZA RANK — MEGOLDJUK!
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Lenduletet adunk vallalkozasanak!
Renault haszonjarmuivek most akar
F1X 1,9% kamattal, NHP Hajra finanszirozassal!

Afinanszirozasiajanlat kizarélag nem fogyasztok dltal, 2021.03.01. utan megkdotott finanszirozasi szerzédésekre érvényes, valamennyi Renault haszongépjarmt esetében, és visszavonasig
szol. A finanszirozas keretében zart végl pénziigyi lizing vehetd igénybe, forint alapon, a futamidé teljes id6tartamara rogzitett kamattal. Finanszirozasi feltételek: 6neré: minimum
22%, futamidd: 36-84 hdonap, a finanszirozas minimum 6sszege: 1 000 000 Ft, a kamat a teljes futamiddre 1,90%. A finanszirozé a lizingszerzédés futamidejére teljes korti Casco biztositas
fenntartdsat irja el6. A Renault Credit finanszirozast az UniCredit Leasing Hungary Zrt. nyujtja. A Finanszirozé egyedi hitelbirdlatot végez, a jovahagyott végleges feltételeket, amelyek
eltérhetnek a jelen hirdetésben feltiintetett feltételektél, az egyedi szerzédés tartalmazza. A Finanszirozé mindenkor hatalyos Uzletszabélyzata, Altaldnos Szerzédési Feltételei és
Hirdetménye a http://www.unicreditleasing.hu honlapon keresztiil érhetdek el. A jelen hirdetésben kozélt adatok nem teljes kdrliek, és nem mindésiilnek szerz6déskotési ajanlatnak.
A részletekért keresse fel hivatalos Renault Markakereskeddjét, aki a Finanszirozé pénziigyi szolgdltatasanak kozvetitéjeként jar el. A programban a kis- és kozépvallalkozdsokral,
fejlédésiik tamogatasardl sz6lé 2004. évi XXXIV. torvény rendelkezései szerint véllalkozasnak min6siilé azon jogalanyok vehetnek részt, amelyek megfelelnek a Magyar Nemzeti Bank
Novekedési Hitelprogram Hajra keretében folyésitott refinanszirozasi hitelek igénybevételének maddjdrol és feltételeirdl szol6, mindenkor hatalyos terméktajékoztatéban meghatarozott
feltételeknek. A mindenkor hatalyos terméktajékoztatéd megtalalhato a http://www.mnb.hu/monetaris-politika/novekedesi-hitelprogram-nhp weboldalon. A képek illusztracidk.

ARenault ajéntaséval  (EYRERIILN Yy O renault.hu
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